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 التعريفات  2

 التعريف المصطلح 

 منسوبي الجامعة 

والتقنيين سواء كانوا يعملون بصفة  التدريس، والإداريين،هيئة  الموظفين، أعضاءجميع من ينتمي الى جامعة تبوك من 

 الإسناد الخارجي.   كمتعاقدي شركاتدائمة أو مؤقتة أو يعملون بدوام كامل أو دوام جزئي أو متعاقدين 

 البيانات

مجموعـة مـن الحقائـق فـي صورتهـا الأوليـة أو فــي صــورة غيــر منظمــة مثــل الأرقــام أو الحــروف أو الصــور الثابتــة أو  

 الفيديــو أو التســجيلات الصوتيــة أو الرمــوز التعبيريــة أو الأدلة التنظيمية والاجرائية أو الوثائق أو المخطوطات. 

 البيانــات المصنفــة علــى أنهــا )ســري للغايــة، ســري، مقيــد(  البيانات المحمية 

  مدير النظام الالكتروني 

لوصول حق استخدمين عن تخويل الم مسؤولا  هو  ،بجامعة تبوك الالكترونية  نظمةالأ إدارة أحد  له صلاحيةكل شخص 

 للنظام .  وثيقة مجموعات المستخدمين  تصنيف  حسبلأنظمة الجامعة 

الجهة المالكة للبيانات 

Data Steward)  ( 

ا تطوير نظامالتي تم بناء و  )جهة معالجة(الإدارة أو العمادة  و -و تحكم   جهة عامة -كأصل مالك للبيانات هي الجامعة 

 احتياجاتها حسب متطلبات العمل. الكترونيا ليلبي 

مســتخدم النظام 

 الالكتروني الداخلي

وثيقة  تصنيف  حسب أحد الأنظمة  من داخل الجامعة الذي يمنح صلاحية الوصول لبياناتأو المتعاقد هو الموظف 

 مجموعات المستخدمين . 

مســتخدم النظام 

 الالكتروني الخارجي 

وثيقة مجموعات   لبيانات أحد الأنظمة حسب تصنيف من خارج الجامعة يمنح صلاحية الوصول  شخصهو 

 . المستخدمين  

 بجامعة تبوك  ةالالكتروني مةنظجميع المستفيدين من الخدمات التي يتم تقديمها من خلال الأ  أصحاب المصلحة  
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 مقدمة    3

تبوك والمشار إليها بالجامعة داخل هذه الوثيقة. تتكون هذه الوثيقة من    الالكترونية بجامعةالانظمة    سياسة إدارةتمثل هذه الوثيقة   

شمل  
َ
لِت رضوالتعريفات،  المصطلحات  أقسام رئيسية 

َ
الغ قَدِمَة، 

ُ
السياسة،  الم  والمرجعيات، ، والنطاق، والأدوار والمسؤوليات، وبنود 

 والملحقات. 

تأنِية والفهم الجيد والالتزام الكامل    والمستفيدين القراءةتؤكد هذه الوثيقة على جَمِيع المستخدمين  
ُ
وثيقة سياسة إدارة  بما تحويه  الم

 المالك لهذه الوثيقة.  ممثل ي هبالجامعة   البيانات وحدة حوكمةعَدُ ت الانظمة الالكترونية بجامعة تبوك. 

البيانات مراجعتها وتحديثها كل ما دعت الحاجة لذلك    وحدة حوكمةأعوام من تاريخ إصدارها. ويجب على    3هذه الوثيقة  سريان مدة  

 أو ثانو 
ً
عديل سواء كان جوهريا

َ
غيير رقم إصدار الوثيقة حال القِيام بأي ت

َ
. من تغيرات للأنظمة واللوائح والسياسات المرتبطة. ويَتم ت

ً
يا

 .البيانات وحدة حوكمةويَنبغي اعتماد تلك التحديثات أو التعديلات من قِبَلْ 

 الغرض 4

بين جهات معايير الامتثال    وتحقيق أعلى المبذولة    وتوحيد الجهودة الإلكترونية داخل الجامعة  نظمالأ إلى حوكمة    تهدف هذه السياسة  

التع وقوع  لمنع  الخارجية  والجهات  الداخلية  البيانات  االجامعة  معالجة  في  إطــلاعرض  وتنظيــم  والموظفين  المســتفيدين    وحفظها 

بكافــة    وأصحاب   والمسؤولين عليهــا  والحصــول  المعلومــات  علــى  من المصلحة  إدارية   أشــكالها  لأسباب  الالكترونية  الجامعة  أنظمة 

 وتنظيمية وخدميه. 

 النطاق  5

بما تقتضيه مصلحة العمل من منحهم  من صلاحيات  و المتعاقدين تنطبـق هـذه السياسـة علـى جميـع  المسؤولين و الموظفين  

و و فق الضوابط لاستخدام أنظمة الجامعة الالكترونية و الاطلاع على البيانات التي توفرها تلك الأنظمة  أيا كان مستوى تصنيفها  

ويشــمل ذلــك السـجلات الالكترونية  ورسـائل البريـد  –التي  تنتجهــا جهــات الجامعة مهمــا كان مصدرهــا، أو شــكلها أو طبيعتهــا 

 الإلكترونـي والمعلومـات المخزنـة  
ً
، أو أشـرطة الصـوت أو الفيديـو أو الخرائـط أو الصـور الفوتوغرافيـة أو المخطوطـات أو  إلكترونيا

اليـد، أو أي شـكل آخـر مـن أشـكال المعلومـات المسـجلة او المعالجة من قبل الجامعة أو التي تنتجها أنظمة   الوثائـق المكتوبـة بخـط

 الجامعة الالكترونية. 
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 بنود السياسة  6

 المبادئ الرئيسية لمشاركة البيانات  6.1

 لمبدأ الأول: تعزيز ثقافة المشاركةا 6.1.1

علــى جميــع الجهــات داخل الجامعة مشــاركة البيانــات الرئيســية التــي تنتجهــا وذلــك لتحقيــق التكامــل بيــن الجهات    .1

 لحصـول علـى البيانـات مـن مصادرهـا الصحيحـة والحـد مـن ازدواجيتها وتعارضهــا وتعــدد مصادرهــاالتحقيق مبدأ  

 .  وعدم حداثتها

  –المطلـوب منهـا مشـاركة هـذه البيانـات   –فــي حــال تــم طلــب البيانــات مــن غيــر مصدرهــا الأساس ي، فعلـى الجهـة  .2

 .وحدة حوكمة البياناتتحويل الطلب ل

 مع أي جهات أخرى  البيانات مشاركتهاصلاحيات جهة لا تملك ي لا يحق لأ  .3
ً
 .  داخليا أو خارجيا

لا في حال كانت البيانات  إ  ،لا يحق لأي فرد من منسوبي الجامعة مشاركة البيانات ما لم يكون مخولا بذلك .4

 مصنفة في مستوى "عام".

 المبدأ الثاني: مشروعية الغرض  6.1.2

تستند هذه السياسة لإدارة الأنظمة الإلكترونية بجامعة تبوك على الأنظمة والتشريعات واللوائح التنظيمية  

شـارك  وهو تحديد م. لذلك والامتثال الكاملالغرض المشروع  الجانب والمشرعة لهذا والتنفيذية المعنية في هذا 

البيانـات لأغراض مشـروعة مبنيـة علـى أسـاس نظامـي أو احتيـاج عملـي مسـوغ يهـدف إلـى تحقيـق مصلحـة عامـة دون  

 خصوصيـة الأفراد وجميع أنشطة الجامعة. الجهـات، أوأنشـطة إلحـاق أي ضـرر بالمصالـح الوطنيـة، أو  

 المبدأ الثالث: الوصول المصرح به 6.1.3

الاطلاع على البيانات والحصول عليها  صلاحية  ومشاركتها  البيانات    تبادلأن تكون لدى جميع الأطراف المشاركة في   

  المشتركة. لتعامـل مـع البياناتا  كيفية  علىالمؤهليـن والمدربيـن    للأشخاص  بالإضافة إلـى المعرفـة، والمهـارة  ، واستخدامها
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 المبدأ الرابع: الشفافية  6.1.4

إتاحـة جميـع المعلومـات الضروريـة لتبـادل   ، ومشـاركتهاالبيانـات تبادل  يجـب علـى جميـع الأطراف المشـاركة فـي عمليـات 

البيانـات بمـا فـي ذلـك: البيانـات المطلوبـة، الغـرض مـن جمعهـا، ووسـائل نقلهـا، وطـرق حفظهـا، والضوابـط المسـتخدمة  

 لحمايتهـا وآليـة التخلـص منهـا. 

 لمبدأ الخامس: المسؤولية المشتركةا 6.1.5

عن قرارات مشاركة البيانات    كاملةمسؤولية    ومشاركتها مسؤولةالبيانات  تبادل  أن تكون جميع الأطراف المشتركة في  

للأمن السيبراني وتبادل البيانات  وضمان تطبيق الضوابط الأمنية    .والمحددة  المشروعة نظاما  ومعالجتها وفقا للأغراض

 المنصوص عليها في اتفاقية مشاركة البيانات والأنظمة والتشـريعات والسياسـات ذات العلاقة.

 المبدأ السادس: أمن البيانات 6.1.6

لحمايـة البيانـات  للأمن السيبراني  الضوابط الأمنية    ومشاركتها بتطبيقالبيانات  تبادل  جميع الأطراف المشاركة في    تلتزم

 للأنظمة والتشـريعات ذات العلاقة ووفقا لمـا تنص 
ً
عليه لوائح وسياسات إدارة  ومشـاركتها فـي بيئـة آمنـة وموثوقـة وفقـا

 الأمن السيبراني بجامعة تبوك. 

 المبدأ السابع: الاستخدام الأخلاقي 6.1.7

في  تلتزم   المشاركة  الأطراف  البيانات  جميع  بتطبيقتبادل  البيانات    ومشاركتها  تشارك  خلال  الأخلاقية  الممارسات 

الأمن   إدارة  بالتزام سياسـات  الاكتفاء  العدالـة والنزاهـة والأمانة والاحترام، وعـدم  إطـار مـن  فـي  لضمان استخدامها 

 السيبراني أو الالتزام بالمتطلبـات التنظيميـة والتشـريعية ذات العلاقــة. 

 أنظمة الجامعة الالكترونية   واستخدام  وإمكانية الوصول الأدوار والمسؤوليات داخل جامعة تبوك وخارجها   7

   (Data Steward)  الجهة المالكة للبيانات 7.1

 (.وتحكم كأصل مالك للبيانات هي الجامعة )جهة عامة

للجهة،  والممثل الرسميالأول بالجهة   وهي المسؤول السلطة العليا بالجهةوتمثل  والمهام  لوائحتلتزم بتطبيق ال التي جهة المعالجة  هي 

    الاتي: ومن مهامه 
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  جودة البياناترفع والعمل على   التأكد من صحة وسلامة البيانات )جودة البيانات( التي يحتويها النظام [.1]

 . البيانات  وحدة حوكمةحسب دليل جودة البيانات المعتمد من 

حسب دليل نظام  البيانات  ومشاركةتبوك في حماية البيانات الشخصية  بسياسات جامعةالالتزام  [.2]

وحدة صفحة   والمتوفرة علىسياسة جامعة تبوك لمشاركة البيانات  ودليلحماية البيانات الشخصية 

   .البيانات  حوكمة

 :  للنظام منح الاذن بالوصــول  [.3]

وثيقة  منح الاذن بالوصول للمستخدمين و المستفيدين حسب الصلاحيات المخولة لهم في  -أ 

بالوصول  بعد تقديم طلب الاذن  المستفيدين للنظاممجموعات المستخدمين و  تصنيف

 النموذج المعد لذلك. حسب

 المدة الزمنية الممنوحة للوصول للنظام مقيدة بعام دراس ي كامل كحد أقص ى.  -ب

  -ت
ً
 لهذه الوثيقة. تقدير صلاحيات الوصول للبيانات من مهام مدير النظام الإلكتروني وفقا

 والمراجعــةالمتابعة  [.4]

 الشخصية بجامعة تبوك.  وحوكمة البياناتمتابعة الجهة للالتزام بسياسات   .1

 وتزويد وحدة بصفة دوريةالوصول  وأذوناتبياناتهم  وتحديثالمراجعة الدورية لمستخدمي النظام  .2

 حول ذلك. اللازمة تقرير الالبيانات ب  حوكمة

 المراقبــة:   [.5]

  النشاطات، بمــا فــي ذلــك من خلال رصدها وقيدها مراقبــة الأنشــطة التــي تتــم علــى النظام  .1

 المتعلقــة بالشــخص الــذي يصــل إلــى هــذه البيانــات.

مستخدمي النظام أو   وتجاوزات منمشبوهة   انشطةالبيانات في حال وجود    وحدة حوكمةاشعار   .2

 إساءة استخدام بيانات النظام.

  ل للنظام:و إيقاف الاذن بالوص  [.6]

بعد انتهاء المدة المستحقة  حسابات المستخدمين  إغلاق أو من يفوضه مدير النظام  يجب على .1

 للوصول للبيانات واشعارهم بذلك.
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فيجب إيقاف   أحد جهات الجامعة في النظام الالكتروني والصلاحية لممثل في حال انتهاء التكليف   .2

التجديد   واشعارهم بطلب ،حسابه بعد اشعار الجهة بانتهاء صلاحية الوصول لممثلهم على النظام

 جديد.  ممثل  او تكليف

من أحد المستخدمين أو المستفيدين قبل إنتهاء    وتجاوزات مشبوهة وقيد مخالفةرصد  وفي حال .3

 يجب على مدير النظام إيقاف إذن الوصول للبيانات.  الجامعة،صلاحيات الوصول لأنظمة 

البيانات لاتخاذ الازم حيال   وحدة حوكمةحال إيقاف إذن الوصول للمخالف يجب إشعار  وفي  .4

 ذلك.  

    Internal system users داخلي مستخدمي النظام 7.2

   :التالية  يتبع الإجراءات

 مستخدم على النظام.   لإضافتهم طلب رسمي حسب النموذج المعد ذلك يتقد .1

  وحدة حوكمة على الجهة المستفيدة الرفع بمرشحيها الممثلين لها على النظام وفق النماذج المعد لذلك لجهة  .2

 البيانات. 

 الالتزام بنظام حماية البيانات الشخصية بجامعة تبوك و جميع السياسات و اللوائح ذات الصلة. .3

 البيانات.    وحدة حوكمةيلتزم المستخدم بإتباع الإجراءات الموضحة في الملحق )أ( من خلال  .4

   external system usersمستخدمي النظام خارجي  7.3

 يتبع الإجراءات التالية:  

 تقديم طلب رسمي حسب النموذج المعد ذلك لإضافته مستخدم على النظام.  .1

  وحدة حوكمة على الجهة المستفيدة الرفع بمرشحيها الممثلين لها على النظام وفق النماذج المعد لذلك لجهة  .2

 البيانات. 

 الالتزام بنظام حماية البيانات الشخصية بجامعة تبوك و جميع السياسات و اللوائح ذات الصلة. .3

 البيانات.    وحدة حوكمةيلتزم المستخدم بإتباع الإجراءات الموضحة في الملحق )أ( من خلال  .4

 

 الجهات المساندة  ٨

   ITتقنية المعلومات ل الادارة العامة 1.٨

  :ولى المهام والمسؤوليات التاليةتت
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 أنظمة الجامعة.  والمنفذة لسياساتتقديم الدعم والمساندة التقنية للجهات المستفيدة  .1

ومنها أنظمة  للجهات داخل الجامعة  الصلاحياتمنح  التي تساعد في  والأدوات المساعدةتوفير البرمجيات   .2

 الاصطناعي.  وبرامج الذكاء

  ،صلاحيات الوصول المخولة لهمصفة  وتحديدالكتروني نظام لكل  جموعات المستخدمين لم  قوائماعداد  .3

 .  من تلك القوائم بصفة دوريةالبيانات بنسخة   وتزويد مالك

  وتحدد مدة للجهات،  رؤساء تاريخ تكليفهم من  م تهاالالكتروني المملوك لجه  إضافة صلاحيات مدراء الأنظمة .4

 النظام الالكتروني بمدة التكليف الإداري.   صلاحية إدارة

 إدارة الامن السيبراني   2.٨

  :يتولى المهام والمسؤوليات التالية

  وضمان عدمالمستخدمين  وسلوكتطبيق سياسات جامعة تبوك في الأمن السيبراني على كافة الأنظمة  والتأكد منالمتابعة 

 .بيانات جامعة تبوك وحدة حوكمة مع   ذلك، بالتنسيقالمناسبة لضمان  وتوفير الأدوات تسرب البيانات 

   البيانات  وحدة حوكمة 3.٨

  :ويتولى المهام والمسؤوليات التالية 

   .وضمان تطبيق حماية البيانات أنظمة الجامعة  الوصول لكافةصلاحيات منح الاشراف على عمليات سير   .1

 بذلك. واللوائح المرتبطة  وتطبيق الأنظمةفي حماية البيانات  التأكد من تطبيق سياسات جامعة تبوك .2

والتعامل  من مدراء الأنظمة  ، هاإساءة استخدام الشخصية أواشعارات مخالفة نظام حماية البيانات   استقبال .3

 حسب النظام.  معها

 مصفوفة الصلاحيات :   9
الجهة              

 

 المهمة 

مدير النظام  

  الالكتروني 

الادارة  

العامة 

تقنية  ل

 العلومات 

إدارة  

الأمن 

 السيبراني

وحدة 

حوكمة 

 البيانات

الجهات المستفيده 

 )داخليا/خارجيا(
مستخدمي  

النظام  

 الداخلي

مستخدمي  

النظام  

 الخارجي

وسلامة   1 صحة  من  التأكد 

البيانات(   )جودة  البيانات 

النظام   يحتويها  والعمل  التي 

البيانات  جودة  رفع  على 

البيانات  جودة  دليل  حسب 

حوكمة  وحدة  من  المعتمد 

 البيانات.

✓    

  

 

 منح الاذن بالوصــول للنظام: 2
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بالوصول   2.1 الاذن  منح 

المستفيدي و  ن  للمستخدمين 

المخولة  الصلاحيات  حسب 

تصنيف   وثيقة  في  لهم 

و  المستخدمين  مجموعات 

بعد   للنظام  المستفيدين 

بالوصول  الاذن  تقديم طلب 

 حسب النموذج المعد لذلك. 

✓    

   

الوصول  2.2 صلاحيات  تقدير 

الاذن  للبيانات   منح  قبل 

 بالوصول 
✓    

   

 المتابعة والمراجعــة  3

لمستخدمي  3.1 الدورية  المراجعة 

بياناتهم  وتحديث  النظام 

بصفة  الوصول  وأذونات 

حوكمة  وحدة  وتزويد  دورية 

اللازمة   بالتقرير  البيانات 

 حول ذلك.

✓    

   

 المراقبــة: 4

تتــم   4.1 التــي  الأنشــطة  مراقبــة 

خلال   من  النظام  علــى 

رصدها وقيدها، بمــا فــي ذلــك  

المتعلقــة  النشاطات 

إلــى   يصــل  الــذي  بالشــخص 

 هــذه البيانــات.

✓ 

 ✓  

   

حوكمة  4.1 وحدة  اشعار 

وجود   حال  في  البيانات 

وتجاوزات   مشبوهة  انشطة 

أو   النظام  مستخدمي  من 

بيانات  استخدام  إساءة 

 النظام.

✓ 

 ✓  

   

 إيقاف الاذن بالوصول للنظام: 5

حسابات     5.1 إغلاق 

المدة   انتهاء  بعد  المستخدمين 

للبيانات  للوصول  المستحقة 

 واشعارهم بذلك.

✓ 

   

   

التكليف  5.2 انتهاء  حال  في 

والصلاحية لممثل أحد جهات  

النظام ا في  لجامعة 

إيقاف   فيجب  الالكتروني 

الجهة  اشعار  بعد  حسابه 

الوصول  صلاحية  بانتهاء 

النظام،  على  لممثلهم 

واشعارهم بطلب التجديد او  

 تكليف ممثل جديد. 

✓ 

   

   

الوصول  5.3 إذن  إيقاف 

وقيد   رصد  حال  للبيانات.في 

مشبوهة  وتجاوزات  مخالفة 

أو  المستخدمين  أحد  من 

إنتهاء   قبل  المستفيدين 

✓ 
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لأنظمة  الوصول  صلاحيات 

    الجامعة

إذن   5.4 إيقاف  حال  وفي  

يجب  للمخالف  الوصول 

حوكمة  وحدة  إشعار 

حيال   الازم  لاتخاذ  البيانات 

 ذلك.   

✓ 

   

   

حسب  6 رسمي  طلب  تقديم 

النموذج المعد ذلك لإضافته  

 مستخدم على النظام.

 
   

 ✓ ✓ 

الرفع   7 المستفيدة  الجهة  على 

على   لها  الممثلين  بمرشحيها 

النماذج   وفق  المعد  النظام 

حوكمة  وحدة  لجهة  لذلك 

 البيانات.

 

   

✓   

حماية   ٨ بنظام  الالتزام 

بجامعة  الشخصية  البيانات 

و  السياسات  جميع  و  تبوك 

 اللوائح ذات الصلة.

✓ ✓ ✓ ✓ ✓ ✓ ✓ 

والمساندة  9 الدعم  تقديم 

المستفيدة  للجهات  التقنية 

أنظمة  لسياسات  والمنفذة 

 الجامعة.

 

✓   

   

والأدوات   10 البرمجيات  توفير 

المساعدة التي تساعد في منح  

داخل  للجهات  الصلاحيات 

الجامعة ومنها أنظمة وبرامج 

 الذكاء الاصطناعي.

 

✓   

   

لمجموعات  11 قوائم  اعداد 

نظام   لكل  المستخدمين 

صفة   وتحديد  الكتروني 

المخولة   الوصول  صلاحيات 

البيانات  مالك  وتزويد  لهم، 

من   القوائم بنسخة  تلك 

 بصفة دورية.

 

✓   

   

مدراء  12 صلاحيات  إضافة 

المملوك   الالكتروني  الأنظمة 

تكليفهم   تاريخ  من  لجهاتهم 

مدة   وتحدد  للجهات،  رؤساء 

النظام   إدارة  صلاحية 

التكليف   بمدة  الالكتروني 

 الإداري.

 

✓   

   

تطبيق   13 من  والتأكد  المتابعة 

في   تبوك  جامعة  سياسات 

كافة الأمن   على  السيبراني 

وسلوك   الأنظمة 

عدم  وضمان  المستخدمين 

وتوفير   البيانات  تسرب 

لضمان   المناسبة  الأدوات 

✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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وحدة  مع  بالتنسيق  ذلك، 

 حوكمة بيانات جامعة تبوك. 

سير   14 عمليات  على  الاشراف 

الوصول  منح  صلاحيات 

الجامعة  أنظمة  لكافة 

حماية   تطبيق  وضمان 

 البيانات.

 

 ✓  

   

مخالفة   15 اشعارات  استقبال 

البيانات   حماية  نظام 

إساءة   أو  الشخصية 

مدراء   من  استخدامها، 

معها  والتعامل  الأنظمة 

 حسب النظام. 

 

  ✓ 

   

 

 المرجعيات  10

 (SDAIA) الهيئة السعودية للبيانات والذكاء الصناعي .1

 ( MDMOوحدة حوكمة البيانات الوطنية ) .2

 


