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 ةقیثولا لیصافت

 ينورتكللإا دیربلا نمأ ةسایس ةقیثولا مسا

 ج دیقم ةقیثولا فینصت

 2.1 رادصإ رخآ مقر

 ثیدحت ةقیثولا عون

 يناربیسلا نملأا ةرادإ ةقیثولا كلام

 ISO/IEC 27001:2013 ةقیثولا ةیعجرم
NCA ECC-1:2024 
ISO 22301:2019 

Best practice 

 

 ةقیثولا ىلع تلایدعتلا لودج

 خیراتلا رادصلإا مقر ةطساوب دادعلإا مت رییغتلا فصو

 2021-ربمتبس-02 1.0 يناربیسلا نملأا ةرادإ ةقیثولا دادعإ

 لخاد "تامولعملا نمأ ةرادإ" ىمسم ثیدحت -1
 "يناربیسلا نملأا ةرادإ" ىلا دنتسملا

 دونبلا میقرت -2
 "ينورتكللاا دیربلا نمأ" ةسایس لصف -3

 2022-سرام-13 1.1 يناربیسلا نملأا ةرادإ

 2023-ریاربف-21 1.2 يناربیسلا نملأا ةرادإ ةماع دونب ةفاضإ

 "تامولعملا ةینقت ةدامع" ىمسم ثیدحت -1
 ةینقتل ةماعلا ةرادلإا" ىلا دنتسملا لخاد

 "تامولعملا
 2023-ربمسید-18 1,3 يناربیسلا نملأا ةرادإ

 2024-وینوی-9 2 يناربیسلا نملأا ةرادإ  اھدامتعلا ةقیثولا ةعجارم

 ينورتكللإا دیربلا لئاسر ةفشرأ بجی" دنب ةفاضإ

 2025-ریانی-26 2.1 يناربیسلا نملأا ةرادإ ".ایرود يطایتحلاا خسنلاب مایقلاو

 

 ةقیثولا ةعجارم لودج

 مداقلا ةعجارملا خیرات عیقوتلا خیراتلا ةطساوب ةعجارملا تمت

 میھاربإ دلاخ .م " يناربیسلا نملأا ةرادإ ریدم

 "يفیفلا
 2022 سرام  10/10/2021

 رماس" يناربیسلا نملأا ةرادإ ریدم بئان

 "رمیوضلا دمحأ دمحم
 2023 سرام  26/5/2022

 مازتللإاو رطاخملاو ةمكوحلا مسق ةسیئر

 "ينارمعلا جرف دولخ"
21/2/2023 

 2024سرام 

 مازتللإاو رطاخملاو ةمكوحلا مسق ةسیئر

 "ينارمعلا جرف دولخ"
15/4/2024 

 2025 لیربا 
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 ةقیثولا دامتعا لودج

 عیقوتلا خیراتلا ةطساوب دامتعلاا مت

  11/10/2021  كوبت ةعماج سیئر

  29/5/2022 كوبت ةعماج سیئر

  28/2/2023 يناربیسلا نملأل ةیفارشلإا ةنجللا
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 ةمدقملا .1
ّثمَُت  .ةقیثولا هذھ لخاد ةعماجلاب اھیلإ راشملاو كوبت ةعماجب ةصاخلا ينورتكللإا دیربلا نمأ ةسایس ةقیثولا هذھ لِ

 دونبو ،تایلوؤسملاو راودلأاو ،قاطنلاو ،ضرَغلا اھیلی ةمَدَِقمُلا هذھ لمشَتلِ ةیسیئر ماسقأ ةعسِت نم ةقیثولا هذھ نَّوكتت

 .تافیرعتلاو تاحلطصملاً اریخأو ،تاءانثتسلاا رییاعمو ،مازتللااو ،تایعجرملاو ،ةسایسلا

 ةلاح ىفو .ينورتكللإا دیربلا نمأ ةسایسب لماكلا مازتللااو دیجلا مھفلاو ةیِنأتمُلا ةءارقلاب مایقلا نیمدختسملا عیمِجَ ىلع

 يف لصاوتلا ھیلع بجَِی ھنإف ،اھنم ءٌزج يلأ وأ ةقیثولا كلتل مدختسم يأ لَبِق نم لماكلا مھفلا مدع وأ باعیتسلاا مدع

 .ھل ةبسنلاب ةحضاولا ریغ طاَقِنلا مھف ھل ىنستی ىتح يناربیسلا نملأا ةرادإ عم لاحلا

 .ةقیثولا كلتلِ ةكلاملا يھ ةعماجلاب يناربیسلا نملأا ةرادإُ دَعُت

 ثیدحتو ةعجارم يناربیسلا نملأا ةرادإ ىلع بجیو ،اھرادصإ خیرات نم ماوعأ 3 يھ ةقیثولا هذھ ةیحلاص ةدم نإ

 قَّلعَتَت تارییغت وأ تلایدعت ىأ ثودحُ روف اھثیدحتً اضیأ زوجی وأ ،ماع لك لقلأا ىلع ةدحاو ةرم ةقیثولا هذھ

ً ایرھوج ناك ءاوس لیدعَت ىأب مایقِلا لاح ةقیثولا رادصإ مقر رییغَت متَیو .ةقلاعلا تاذ ةیمیظنتلاو ةیعیرشتلا تابلطتمُلاب

 .ةعماجلاب يناربیسلا نملأل ةیفارشلإا ةنجللا لَْبِق نم تلایدعتلا وأ تاثیدحتلا كلت دامتعا يغبنَیو ً.ایوناث وأ

 ضرغلا .2
 ةیرس ةیامحِ ىلع لمعلا كلذكو ،رطاخملا فیفختل كلذو ينورتكللاا دیربلا عم نملآا لماعتلا ىلإ ةسایسلا هذھ فُدھت

 .ةعماجلا لخاد ةیتامولعملاو ةینقتلا لوصلأا رفاوتو ةملاسو

 قاطنلا .3
 نیفظوملا نم اھیمدختسم ةفاك كلذكو ،ةمدقملا تامدخلاو ةینقتلاو ةیتامولعملا لوصلأا ةفاك ىلع ةقیثولا هذھ قبطنت

 دانسلإا تاكرش يفظومك نیدقاعتم وأ ،يئزج ماود وأ لماك ماودب نولمعی وأ ،ةتقؤم وأ ةمئاد ةفصب نولمعی اوناك ءاوس

 ةیراشتسلاا تاكرشلاو نیدروملاو نیلواقملاك ةیجراخلا فارطلأا عیمج يفظومو يمدختسم كلذكو .يجراخلا

 .اھریغو ةیباحسلا ةبسوحلاو ةفاضتسلااب ةصاخلا تاھجلاو تاكرشلاو ةرادمُلا تامدخلا تاكرشو ةیموكحلا تاھجلاو

 تایلوؤسملاو راودلأا .4
 

 ثیدحتلاو دادعلإا دامتعلاا رشنلا قیبطتلاو مازتللاا
 ةعجارملاو

 لوؤسملا

 يناربیسلا نملأل ةیفارشلإا ةنجللا    
 

 يناربیسلا نملأا ةرادإ    
 تامولعملا ةینقتل ةماعلا ةرادلإا    
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  ةسایسلا دونب .5
 ةماعلا ةسایسلا 5.1

 يبوسنم عیمج ىلع بجی ھنإف كوبت ةعماجب صاخلا ينورتكللإا دیربلل )all( ةیحلاص ىلع لوصحلا دنع 5.1.1

 :ةیلاتلا طباوضلاب مازتللاا )بلاط ،سیردتلا ةئیھ ءاضعأ ،نیفظوم( كوبت ةعماج

 عفر دعب لاإ )all( عیمجلا ةیحلاص ىلع لوصحلا ةعماجلا يبوسنم وأ ةعماجلا لخاد ةھج يلأ قحی لا •

 طرش عم ةیحلاصلا ىلع لوصحلل ةیفاكلا تارربملا قافرإو تامولعملا ةینقتل ةماعلا ةرادلإل بلط

 ةینمزلا ةدملا دیدحتو )بلاطلا( ،) نیفظوملا( ،)سیردتلا ةئیھ ءاضعأ( ةفدھتسملا ةئفلا صیصخت

 يناربیسلا نملأا ةرادإ ةقفاوم ذخأو ایرھش اھمادختسا متیس يتلا لئاسرلا ددعو ةیحلاصلا مادختسلا

 .ةیحلاصلا ىلع لوصحلل

 تارربملاب مازتللإاب تایحلاصلا مھحنم مت نیذلا ةعماجلا يبوسنم وأ ةعماجلا لخاد تاھجلا ىلع بجی •

 .ةیحلاصلا ىلع لوصحلل يناربیسلا نملأا ةرادلإ ةمدقملا

 ذخأ دعب ةدملا دیدمت ةیلباق عم ةدملاب مازتللإاو )all( لاسرلإا ةمدخ مادختسلإ ةددحم ةدم دیدحت بجی •

 .ةمزلالا تاقفاوملا

 ددعب مازتللإا )all( عیمجلا ةیحلاص مھل ةحونمملا ةعماجلا يبوسنم وأ ةعماجلا لخاد ةھجلا ىلع بجی •

 .اقبسم اھیلع قفتملا لئاسرلا

 ةاعارم )all( عیمجلا ةیحلاص مھل ةحونمملا ةعماجلا يبوسنم وأ ةعماجلا لخاد ةھجلا ىلع بجی •

 .ھنع جورخلا مدعو ةھجلا نومضمب مازتللإاو ىوتحملا

 مھل ةحونمملا ةعماجلا يبوسنمو تاھجلا ةمئاق ةعجارم تامولعملا ةینقتل ةماعلا ةرادلإا ىلع بجی •

 .ایونس اھثیدحتو )all( عیمجلا ةیحلاص

 يبوسنم نم )all(عیمجلا ةیحلاص ءاغلإ يناربیسلا نملأا ةرادإ وأ تامولعملا ةینقتل ةماعلا ةرادلإا قحی •

 راعشإ ىلإ ةجاحلا نودب ابسانم هارت ام وأ ةحلصملا ھیضتقت ام بسح ةعماجلا لخاد تاھجلا وأ ةعماجلا

 .صخشلا وأ ةھجلا

 ةعماجلا يبوسنم وأ ةعماجلا لخاد ةھج يلإ )all( عیمجلا ةیحلاص حنم يناربیسلا نملأا ةرادلإ قحی •

 .ةجاحلا ھیضتقت وأ ابسانم هارت ام بسح

 ناك ءاوس كوبت ةعماج قاطن لخاد ينورتكلإ دیرب باسح يأ دیمجت يناربیسلا نملأا ةرادلإ قحی •

 .ةجاحلا ھیضتقت وأ ابسانم ةرادلإا هارت ام بسح بلاط وأ سیردت ةئیھ وضع وأ فظومل

 ةعماج لخاد ةھجلا ىلع بجیف ،ةیكذلا فتاوھلا لثم ةلقنتملا ةزھجلأا يف ينورتكللإا دیربلا مادختسا دنع 5.1.2

 مدع ةلاح يف رسلا ةملكو يئاقلتلا ناملأا لفق ةزیمب ةلقنتملا ةزھجلأا دیوزت ةعماجلا يبوسنم وأ كوبت

 .زاھجلا مادختسا

 ينورتكللإا دیربلا لئاسر رشن يف ةكراشملا ةعماجلا يبوسنم وأ كوبت ةعماج لخاد تاھجلا ىلع رظحی 5.1.3

 .ةیسایس وأ ةینید وأ ةیراجت وأ ةیصخش بابسلأ

ً اقفو ينورتكللإا دیربلا ربع تامولعملا لدابت ةعماجلا يبوسنم وأ كوبت ةعماج لخاد تاھجلل زوجی 5.1.4

 .تامولعملا ةجلاعمو تانایبلا فینصت تاءارجلإ

 .طقف لمعلاب ةقلعتملا ةیمسرلا تلاسارملا ىلع كوبت ةعماجل ينورتكللإا دیربلا مادختسا رصقی 5.1.5

 .لمعلاب ةقلعتملا ةیمسرلا تلاسارملا يف يصخش ينورتكلإ دیرب يأ مادختساب حمسی لا 5.1.6

 .ينورتكللإا دیربلا قیرط نع رورملا تاملك لاسرإ مدع 5.1.7
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 نم دبلا ردصملا ةفرعم ةلاح يفو ،ردصملا ةفورعم ریغ ينورتكللإا دیربلا لئاسر نم طبار يأ حتف مدع 5.1.8

 .طبارلا حتف لبق طبارلا ةحصو لسرملا ناونع نم ققحتلا

 ةرادإ ىلإ يلایتحا دیصت لئاسر اھنأ لئاسرلا دحأ يف هابتشلاا ةلاح يف غیلبتلا نیمدختسملا عیمج ىلع بجی 5.1.9

  ut.soc@ut.edu.sa :ينورتكللاا دیربلا ربع ةعماجلاب يناربیسلا نملأا

 .رورم ةملك ءاشنا دنع ةعماجلا تاسایس عابتا  5.1.10

 ينورتكللإا دیربلا ةیامح 5.2
 رطاخم يأ نم ينورتكللإا دیربلا تامدخ ةیامح نم دكأتلا تامولعملا ةینقتل ةماعلا ةرادلإا ىلع بجی 5.2.1

 .يناربیسلا نملأا تامجھ نم كلذكو ةیناربیس

 وأ ،تامولعملل ءاشفإ يأ وأ ،ھب حَّرصمُ ریغ لوصو يأ نم ينورتكللإا دیربلا تامدخ ةیامح بجی 5.2.2

 مادختساب ً،اقبسم ةفورعملا ریغ ةراضلا جماربلا وأ يئاوشعلا دیربلا لئاسر وأ ،يلایتحلاا دیصتلا لئاسر

 ،دیصتلا ةحفاكم صئاصخو ،يئاوشعلا دیربلا ةحفاكم صئاصخ :لثم ةبسانملا يناربیسلا نملأا طباوض

 ةراضلا تافلملاو تاسوریفلا دض ينورتكللإا دیربلا لئاسر صحفو ،لسرمُلا ةسایس لمع راطإو

 .كلذ ىلإ امو ً،اقبسم ةفورعملا ریغ ةراضلا تایجمربلاو )zero day attacks( تامجھو

 .ةفنصم تامولعم ىلع يوتحی يذلا ينورتكللإا دیربلا ریفشتل ةمزلالا تاینقتلا ریفوت بجی 5.2.3

 رطاخم وأ تامجھ يأ دض ،ةیجراخلا وأ ةیلخادلا ءاوس ،ينورتكللإا دیربلا لئاسر عیمج صحف بجی 5.2.4

 يف يلخاد موجھ ردصم راشتنا بنجتل ،يجراخلا ينورتكللإا دیربلا طقف سیلو ،ىناربیسلا نملأاب قلعتت

 .ةعماجلا لمع ةئیب

ّدعتمُ ةیوھلا نم ققحتلا مادختساب ھنیمأتو يجراخلا ينورتكللإا دیربلا ىلإ لوصولا يف مكحتلا بجی 5.2.5  دِ

 .كلذ ىلإ امو ھب حَّرصمُلا ریغ لوصولاو فشكلا نم تامولعملا ةیامحل رصانعلا

 وأ تایدتنم يأ يف لمعلاب صاخلا ينورتكللإا دیربلا مادختسإ نیمدختسملاو نیفظوملا عیمج ىلع رظحی 5.2.6

 نم يتأت دق يتلا ةراضلا جماربلا وأ يلایتحلإا دیصتلا لئاسر وأ ،يئاوشعلا دیربلا لیلقتل ةماع عقاوم

 .اھب قوثوملا ریغ ةماعلا عقاوملا هذھ

 بناوجلا مھأ دحأ تانایبلا ةدعاقل يطایتحلاا خسنلاو ينورتكللإا دیربلا مداخل يطایتحلاا خسنلا رَبَتعُی 5.2.7

 .ينورتكللإا دیربلا ةمدخ ةیامحو نیمأت يف مھاست يتلا

 نم ةمدقتملا ةیامحلا جماربو صئاصخ مادختسا ةعماجلاب تامولعملا ةینقتل ةماعلا ةرادلإا ىلع بجی 5.2.8

 ةفورعم ریغ ةراض تایجمرب يأ نم ينورتكللإا دیربلا مداوخ ةیامحل )APT( ةرمتسملا تادیدھتلا

 .ةیرسلا تانایبلا فدھتست ةدَّقعمُ تامجھ يأ دض ىدصتللو ،ةراض تافلم وأ ،تاسوریف وأ ً،اقبسم

 وأ دیصت لئاسر يأ نم ينورتكللإا دیربلا ةمدخ ةیامحل ةیسیئرلا بناوجلا دحأ ،مدختسملا يعو رَبتعُی 5.2.9

 وأ تادیدھت يأ هرودب للقی يذلا ناملأا ىوتسم ةدایز ىلإ يعولا ىدؤیو ،كلذ ىلإ امو يئاوشع دیرب

 .ةیناربیس تامجھ

 ةسایس راطإ لثم ،ةینقتلا تاودلاا ضعب للاخ نم ةلسرمُلا فارطلأل ينورتكللإا دیربلا قاطن قیثوت ُّدَعُی 5.2.10

 .ھنمأو ينورتكللإا دیربلا ةیامح ةدایزل ةیامحلا بیلاسأ دحأ ،لسرملا

 راطإ ةقیرط لثم ؛ةمزلالا لئاسولا مادختسا قیرط نع ةعماجلل ينورتكللإا دیربلا لاجم قیثوت بجی 5.2.11

 Email( ينورتكللإا دیربلا ریوزت عنمل )Sender  Policy Framework( لسرملا ةسایس
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Spoofing(. ةدراولا دیربلا لئاسر تلااجم ةیقوثوم نم دكأتلا بجی امك )Incoming message 

DMARC verification(. 

 ةصاخلا ينورتكللإا دیربلا تامولعم ىلإ )System Administrator( ماظنلا لوؤسم لوصو عنمی 5.2.12

 .قبسم حیرصت ىلع لوصحلا نود فظوم يأب

 كلذكو .مدختسم لكل دیربلا قودنص ةعسو ،دراولاو رداصلا ينورتكللإا دیربلا تاقفرم مجح دیدحت بجی 5.2.13

 .نیمدختسملا نم ریبك ددعل ةیعامجلا لئاسرلا لاسرإ ةحاتإ نم دحلا ىلع لمعلا

 اھلقن ءانثأ اھرفاوتو ،اھتملاسو ينورتكللإا دیربلا لئاسر ةیرس ةیامحل ةمزلالا تاینقتلا قیبطت بجی 5.2.14

 .تانایبلا بیرست عنم تاینقتو ریفشتلا تاینقت مادختسا تاءارجلإا هذھ لمشتو ؛اھظفحو

 .ينورتكللإا دیربلا ماظنل رمتسملا ریوطتلا نامضل )KPI( ءادلأا سایق رشؤم مادختسا بجی 5.2.15

 .)Open Mail Relay( مداخلا نم ينورتكللإا دیربلا لیوحت ةمدخ لیطعت بجی 5.2.16

 .ایرود يطایتحلاا خسنلاب مایقلاو ينورتكللإا دیربلا لئاسر ةفشرأ بجی 5.2.17

 تایعجرملا .6
• ECC-1:2018, 2-4 

 مازتللاا .7
 ةئیھلا نم ةرداصلا يناربیسلا نملأل ةیساسلأا طباوضلا عم ينورتكللإا دیربلا نمأ ةسایس قفاوتت نأ بجی •

 تامولعملا نملأ يملاعلا وزیلأا رایعم تابلطتم عیمج عمو )ECC:1-2018( يناربیسلا نملأل ةینطولا

)ISO/IEC 27001:2013( و (ISO 22301:2019) ةیدقاعتلاو ةیمیظنتلا و ةیعیرشتلا تابلطتملا ةفاكو. 

 تاذ ةینعملا فارطلأاو نیفظوملاو نیمدختسملا عیمج لَبِق نم ينورتكللإا دیربلا نمأ ةسایسب مازتللاا يغبنی •

 .اھقیبطتب رمَتسمُلا مازتللاا نم دكَُأَتلا ماسقلأاو تارادلإا ءاردم عیمج ىلع بجیو ،ةقلاعلا

 ایلعلا ةرادلإا ىلع بجَِی امك ,يناربیسلا نملأا ةرادإ ةطساوبً ایروَد ةسایسلا قیبطَتب مازتللاا ةعجارمُ يغبنَی •

ّدحِ أفاكتَت َّنأ بجیو .ةسایسلل كاھتنا يأ ثودح لاح ةمزلالا ةیحیحصتلا تاءارجلإا ةفاك ذاختا  تاءارجلإا ةِ

 ةمزلالا تاقیقحتلا نم ءاھتنلاا بقعَ كلذ دَّْدحََتَیو ،بكََترمُلا ثدِاحلا ةماسجَ وأ كاھتنلاا مجح عم ةیبیدأتلا

 :رصحلا لا لاثملا لیبس ىلع ،يلاتلا نع رفِسُت دق اھرودِب يتلاو

 .ةینقتلاو ةیتامولعملا لوصلأا ىلإ لوصولا تازایتما دْقَْف §

 تاعیرشتلاو تامیلعتلاو ةمظنلأا قفوً ابسانم ایلعلا ةرادلإا هارَت امبسحَ نوكی تابوقعلا ضعب قیبطت §

 .ةیتامولعملا مئارجلاب ةصاخلا ةیمسرلا نیناوقلاو يناربیسلا نملأل ةینطولا ةئیھلا نم

 تاءانثتسلاا رییاعم .8
 ةجاحلا دنع ،يمِسرَ بَْلطَ میدقَت بجَِی ,ھیلع ءًاَنُبو .يناربیسلا نملأا تابّلطتمُ عیمج ةیِبلَت ىلإ ةقیثولا هذھ فُدھَْت •

 ،حوضوب ءانثتسلاا بلط تایثیح ركْذِ عم ,يناربیسلا نملأا ةرادإ ىلإ بلطَلا مَّدَقُیو .ءانثتسا ىلع لوصحُلا ىلإ

 نملأا ةرادإ ریدم لَْبِق نم ةیئاھِنلا ةقفاوملا حنْمَو ھیف تَّبلا متیل ،ءانثتسلاا اذھ نم ةَّوجُرُمَلا دئاوفلا ضرْعَو
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 تاذ ةیمیظنتلاو ةیعیرشتلا تابلطتملا عم ضراعتی مل ام يناربیسلا نملأل ةیفارشلإا ةنجللا وأ يناربیسلا

 .ةقلاعلا

 ھیلع ةقفاومُلا دیدِجَتو ءانثتسلاا بَلطَ مییقت ةداعإ زوجُی ھَّنأ َّلاإ ,ىصقأّ دحكَ دحاو ماع ةَّدمُل ءانثتسلاا ةرتف لصَِت •

 ءاھتنا دعب ىرخُا تارتفل ءانثتسلااب لمََعلاّ دمَ زوجَُی لاو ،رمَلأا ىضَتقا اذإ ةیلاتتم ماوعأ ثلاث ىصقأ دحب

 .مھُرِكْذِ فلِاسلا ماوعأ ثلاَثلا

 تافیرعتلاو تاحلطصملا .9
 

 فیرعتلا حلطصملا
 نملأا

 يناربیسلا

 )6801( مـقر يكلملا رملأاب رداصلا ،يناربیسلا نملأل ةینطولا ةئیھلا میظنت ھیلع صن ام بسح
 ةمظنأو تامولعملا ةینقت ةمظنأو تاكبشلا ةیامح وھ يناربیسلا نـملأا نإف )ـھ11/2/1439( خیراتو
 نم ھیوتحت امو ،تامدخ نم ھمدقت اـمو ،تایجمربو ةزـھـجأ نـم اھتانوكمو ،ةیلیغشتلا تاینقتلا
 لمشیو .عورشم ریغ للاغتسا وأ مادختسا وأ لوـخد وأ لیدعت وأ لیطعت وأ قارتخا يأ نم ،تانایب
 .كلذ وحنو يمقرلا نملأاو ينورتكللإا نملأاو تامولعملا نمأ يناربیسلا نملأا موھفم
 

NCA يناربیسلا نملأل ةینطولا ةئیھلا. 

ISO وزیلأا ةمظنم( رییاعملل ةیلودلا ةمظنملا(. 

ECC يناربیسلا نملأل ةیساسلأا طباوضلا. 

 ضعب ؛لوـــصلأا نم ةریثك عاونأ كانھ .ةھجلل ةبسنلاب ةمیق ھل سوملم ریغ وأ سوملم ءيش يأ لصلأا
 تاءارـبو ،قفارملاو ،تلالآاو ،صاـخـشلأا :لـثـم ،ةـحـضاو ءاـیـشأ نمضتت لوــصلأا هذـھ
 :لثم ً،احوضو لقأ ءایشأً اضیأ حلطصملا لمشی نأ نكمیو .تامدخلاو تایجمربلاو ،عارتخلاا
 .)ةفرعملاو ةراھملا وأ ،ةماعلا اھتروصو ةھجلا ةعمس :لثم( صئاصخلاو تامولعملا
 

 ةیامح لئاسو كلذ يف امب اھنع حاصفلإاو تامولعملا ىلإ لوصولا ىلع اھب حرصم دویقب ظافتحلاا ةیرسلا
 .ةیصخشلا ةیكلملاو ةیصوصخلا تامولعم

 ةملاس

 تامولعملا
 راكنلإا مدع نامض نمضتتو ،ھب حرصم ریغ لكشب تامولعملا بیرخت وأ لیدعت دض ةیامحلا
 .ةیقوثوملاو تامولعملل

 .بسانملا تقولا يف اھمادختساو تاقیبطتلاو ةمظنلأاو تانایبلاو تامولعملا ىلإ لوصولا نامض رُفاوَتلا

 طباوض وأ تاسرامم وأ لوبقملا مادختسلاا تاسایس وأ يناربیسلا نملأا تاسایس ةفلاخمب ينمأ كاھتنا ةثدِاح
 يناربیسلا نملأا تابلطتم وأ

 حامسللً ایساسأً اطرش رملأا اذھ نوكی امً ابلاغو ،زاھجلا وأ ةیلمعلا وأ مدختسملا ةیوھ نم دكأتلا قُّقحََتلا
 ماظنلا يف دراوملا ىلإ لوصولاب

 ةیحلاص

 مدختسملا
 نمأ كلذكو دراوملا ضعب ىلإ لوصولل مدختسملا صیخارت/قوقح نم دكأتلاو دیدحت ةیصاخ
 .ةصاخ ةفصب لوصولا طباوضو ةماع ةفصب ةھجلل ةینقتلاو ةیتامولعملا لوصلأا

 .رطاخملا ةجلاعم و دییقتل سایقم طباض

 رطاخملا

 ةیناربیسلا
 وأ اـھـتارادإ وأ اھتلاسر وأ ةھجلا ةیؤر كلذ يف امب( ةھجلا لامعأ تایلمع سّمَِت يتلا رطاخملا

 ةیناكمإ ببسب ،ةلودلا وأ ىرـخلأا تاھجلا وأ دارــفلأا وأ ةھجلا لوـصأ وأ )اھتعمس وأ اھتروص
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 وأ/و تامولعملا ریمدت وأ لیدعتلا وأ لیطعتلا وأ حاصفلإا وأ مادختسلاا وأ ھب حَّرصَمُلا ریغ لوصولا
 .تامولعملا مظُن

 نم ةیامحِلا

 تادیدھتلا

 ةمدقتملا

 ةرمتسملا

APT 

 ىلع عورشملا ریغ لوخدلا ىلإ فدھت ةیفخ بیلاسأ مدختست يتلا ةمدقتملا تادیدھتلا نم ةیامحِلا
 فشكلا ةمظنأ يدافت قیرط نع ةنكمم ةرتف لوطلأ اھیف ءاقبلا ةلواحمو ةینقتلا تاكبشلاو ةمظنلأا
ً اقبسم ةفورعملا ریغ ةراـضـلا تایجمربلاو تاسوریفلا ةداع مدختست بیلاسلأا هذھو .ةیامحِلاو
)Zero-Day Malware( ھفدھ قیقحتل. 

 دیصتلا لئاسر
 ينورتكللإا

 ةقاطب لیصافت وأ رورملا تاملكو نیمدختسملا ءامسأ لثم ةساسح تامولعم ىلع لوصحلا ةلواحم

 لئاسر يف ةقثلاب ةریدج ةھج ةئیھ ىلع ركنتلاب كلذو ،ةثیبخو ةراض ایاونو بابسلأً ابلاغ ،نامتئلإا

 .ةینورتكلإ دیرب

 يبوسنم
  ةعماجلا

 .ةعماجلا بلاط و سیردتلا ةئیھ ءاضعأو نیفظوملا ةعماجلا يبوسنم حلطصم لمشی

 


