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 المقدمة  .1

ل هذه الوثيقة  ِّ
 
مَث

ُ
 الخاصة بجامعة تبوك والمشار إليها بالجامعة داخل هذه الوثيقة.  سياسة تصنيف الأصول وترميزها ت

 
ُ
الم شمل هذه 

َ
ت لِّ سعة أقسام رئيسية  الوثيقة من تِّ ن هذه  رض، والنطاقتتكوَّ

َ
يليها الغ مَة  السياسة،  قَدِّ ، والأدوار والمسؤوليات، وبنود 

 المصطلحات والتعريفات. ، معايير الاستثناءاتو والمرجعيات، والالتزام، 
ً
 وأخيرا

ية والفهم الجيد والالتزام الكامل بسياسة تصنيف الأصول وترميزها. وفي حالة عدم وضو  تأنِّ
ُ
يع المستخدمين القيام بالقراءة الم ح  على جَمِّ

 لشرحها وتوضيحها. إدارة الأمن السيبراني أيا من معلومات هذه الوثيقة أو لأي جزءٌ منها، فنأمل التواصل مع 

عَدُ 
ُ
تلك الوثيقة. إدارة الأمن السيبرانيت  بالجامعة هي المالكة لِّ

أعوام من تاريخ إصدارها، ويجب على إدارة الأمن السيبراني مراجعة وتحديث هذه الوثيقة مرة    3إن مدة صلاحية هذه الوثيقة هي  

ق  
َّ
تَعل

َ
 تحديثها فور حُدوث أى تعديلات أو تغييرات ت

ً
تطلبات التشريعية والتنظيمية ذات  واحدة على الأقل كل عام، أو يجوز أيضا

ُ
بالم

. ويَنبغي اعتماد تلك التحديثات أو ا
ً
 أو ثانويا

ً
عديل سواء كان جوهريا

َ
يام بأى ت غيير رقم إصدار الوثيقة حال القِّ

َ
لتعديلات العلاقة. ويَتم ت

بَلْ اللجنة الإشرافية للأمن السيبراني بالجامعة  .من قِّ

 الغرض .2

ل عن الأصول المعلوماتية والتقنية بهدف دعم مُتطلبات الأمن السيبراني  ل دَقيق ومُفصَّ جِّ تَهدُف هذه السياسة إلى ضمان وُجود سِّ

ِّية وسلامة وتوافر البيانات والمعلومات والأصول المعلوماتية والتقنية،  
ر  التشغيلية الخاصة بالجامعة حتى تتمكن من الحفاظ على سِّ

تطلبات التشريعية والتنظيمية ذات العلاقةوكذلك تحديد مس
ُ
 .ئوليات الحماية المناسبة وفقا لسياسات وإجراءات الجامعة والم

 النطاق .3

وعلـى جميـع البيانـات التـي تتلقاهـا أو تنتجهـا أو تتعامـل   تنطبق هذه الوثيقة على كافة الأصول المعلوماتية والتقنية والخدمات المقدمة

  معهـا الجهـات داخل جامعة تبوك  مهمــا كان مصدرهــا، أو شــكلها أو طبيعتهــا، ويشــمل ذلــك الســجلات الورقيــة، الاجتماعــات،

طة  والاتصــالات عبـر وسـائل التواصـل والتطبيقـات، ورسـائل البريـد الإلكترونـي، والبيانـات المخزنـة علـى وسـائط إلكترونيـة، وأشـر 

الصـوت أو الفيديـو، والخرائـط، والصـور الفوتوغرافيـة، والمخطوطـات، والوثائـق المكتوبـة بخـط اليـد، البيانات المخزنة في أنظمة  

البوابة الإلكترونية  ( ،  Register-Eالجامعة مثل نظام مسار، نظام إدارة التعلم الالكتروني )البلاكبورد(، نظام القبول والتسجيل)

، وكذلك كافة مستخدميها من الموظفين سواء كانوا يعملون  وجميع أنظمة الجامعة وأي شـكل آخـر مـن أشـكال البيانـات المسـجلة

ي، أو متعاقدين كموظفي شركات الإسناد الخارجي. وكذلك مستخدمي  بصفة دائمة أو مؤقتة، أو يعملون بدوام كامل أو دوام جزئ

دارة  
ُ
وموظفي جميع الأطراف الخارجية كالمقاولين والموردين والشركات الاستشارية والجهات الحكومية وشركات الخدمات الم

.والشركات والجهات الخاصة بالاستضافة والحوسبة السحابية وغيرها  
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 الأدوار والمسؤوليات .4

 

 المسؤول الإعداد والتحديث والمراجعة  الاعتماد النشر الالتزام والتطبيق 

 اللجنة الإشرافية للأمن السيبراني    

 

 إدارة الأمن السيبراني    

جميع موظفي الجامعة وجميع      

 الأطراف المعنية الداخلية والخارجية 

 

 بنود السياسة   .5

 تصنيف البيانات والمعلومات والأصول المعلوماتية والتقنية  5.1

الأمن السيبراني تحديد مستويات التصنيف المناسبة لجميع البيانات والمعلومات والأصول المعلوماتية  على إدارة  يجب   5.1.1

 . ومشاركتها والتخلص منها بشكل آمن والتقنية أثناء تخزينها ومعالجتها ونقلها

 يجب على جميع المستخدمين والموظفين الالتزام بمستويات التصنيف المحددة. 5.1.2

أو في حالة   5.1.3  
ً
المعلوماتية والتقنية مرة واحدة على الأقل سنويا يجب مراجعة تصنيف البيانات والمعلومات والأصول 

 حدوث أي تغييرات جوهرية. 

ِّية وقيمة   5.1.4
ر  ودرجـة البيانات  يجب على إدارة الأمن السيبراني تحديد مستويات التصنيف بُناءً على حساسية وأهمية وسِّ

 البيانات، والمعلومات، والأصول المعلوماتية، والتقنية. بعيـن الاعتبـار الموازنـة بيـن قيمتهـا ودرجـة سـرية  أثرهـا مـع الأخـذ  

 يجب تصنيف كافة البيانات والمعلومات والأصول المعلوماتية والتقنية على أساس مخطط التصنيف التالي:  5.1.5

ِي للغاية: ▪
ينطبق فقط على البيانات والمعلومات والأصول المعلوماتية والتقنية التي قد تتضمن معلومات   سِر 

مة للغاية، أو ذات حق ملكية، أو شخصية على حد سواء، والتي لن يتم الكشف عنها خارج   حساسة، أو قي 

عنها أو الوصول  الجامعة أو داخلها دون إذن كتابي صريح من مالك البيانات والمعلومات. إذا تم الكشف  

بَل أشخاص غير مُصرَّح لهم، قد تؤثر سلبًا على المصالح العامة أو الخاصة، أو يكون لها تأثير   إليها، من قِّ



 

 

   "    مقيد "  – [ وترميزها الأصول  تصنيف سياسة ]  – جامعة تبوك 
  

9 

سلبي على الحياة الاجتماعية للأفراد وتؤثر سلبيًا على صورة الجامعة أو سمعتها أو قد يؤدي اختراقها او  

يمكن   لا  في ضرر  التسبب  أو  قانونية ضخمة  وغرامات  جنائية  اتهامات  توجيه  الى  اذن  دون  لها  الوصول 

إ  التقييد،  فترة  خلال  الوثائق،  هذه  إلى  الوصول  يمكن  لا  للجامعة.  المسؤولين  اصلاحه  كبار  بَل  قِّ من  لا 

بَل المحاكم التي لها اختصاص قضائي في القضايا التي تتعلق بمصالح الأمن القومي وإلى   المعنيين، أو من قِّ

  .الحد اللازم للبت في هذه القضايا

إذنا    سري: ▪ التي يجب الحصول على  ينطبق فقط على البيانات والمعلومات والأصول المعلوماتية والتقنية 

أو   الجامعة  داخل  الإفصاح لأي شخص  قبل  والمعلومات  البيانات  مالك  وموافقة  محددا  تصريحا  و/أو 

 .خارجها، يجب تطبيق مستوى معقول من الضوابط الأمنية على البيانات المقيدة

ينطبق فقط على البيانات والمعلومات والأصول المعلوماتية والتقنية التي قد يؤدي إفشاءها إلى تأثير   :مقيد ▪

ن مشاركتها وإبلاغها داخليًا داخل الجامعة. يجب الحصول على موافقة   طفيف ومحدود على العمل ويُمكِّ

الجامعة بصفة خاصة الإفصاح لأي شخص خارج  قبل  والمعلومات  البيانات  يمكن تصنيف   ،مالك  كما 

   البيانات المصنفة على مستوى مقيد إلى مستويات فرعية بناء على نطاق الأثر على النحو التالي:

o  إذا كان نطاق الأثر على مستوى قطاع كامل أو نشاط اقتصادي عام.  مستوى )أ(  –مقيد :  

o   عــدة    -مقيد أنشــطة  مســتوى  علــى  الأثــر  نطــاق  كان  إذا  )ب(:  مصالح  مســتوى  على  أو  جهــات 

 مجموعــة مــن الأفــراد.

o  مستوى )ج(: إذا كان نطاق الأثر على مستوى أنشطة جهة واحدة أو مصالح فرد معين.  - مقيد 

الضرر    عام:  ▪ إلحاق  في  التسبب  دون  واسع  بشكلٍ  توزيعها  يتم  قد  التي  والمعلومات  البيانات  على  ينطبق 

على   المسبقة  الموافقة  بالجامعة  والمعلومات  البيانات  مالك  على  يجب  وعملائها.  وموظفيها  بالجامعة 

رج الجامعة.  استخدام هذا التصنيف. وقد يتم الإفصاح عن هذه المستندات أو تمريرها إلى أشخاص خا

فة والتي تم تداولها وكشفها لأي شخص. تتعلق   صنَّ
ُ
ينطبق هذا التصنيف على الموضوعات العامة غير الم

هذه الوثائق، على سبيل المثال لا الحصر، بالقوانين والأنظمة والخطط والبرامج والإحصاءات والدراسات  

 والتقارير الإحصائية. 
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معيار التقييم للمساعدة في تقييم جميع الأصول المعلوماتية والتقنية  تحدد إدارة الأمن السيبراني بالجامعة  يجب أن   5.1.6

والسلامة   ِّية 
ر  السِّ لمستويات  وفقًا  مستويات (CIA) والتوافربالجامعة  اختلفت  وإذا  العلاقة،  ذات   CIA للمعلومات 

 بقيمة، المعلومات والأصول ذات العلاقة، الأعلى قيمة
ْ
ذ
َ
 .السرية والتوافر والسلامة لأي أصول؛ سيُؤْخ

ِّية والسلامة والتوافر )  5.1.7
ر  د الجدول التالي المستويات المختلفة للسِّ ِّ

 (:CIAسيحد 

 الأهداف الأمنية مستوى التأثير 

 منخفض  متوسط  مرتفع

صرَّح به،  
ُ
إفشاء المعلومات غير الم

ع أن ينتج عنه تأثير حاد 
َّ
توق

ُ
الم

وكارثي على سير العمل بالجامعة 

وكذلك الأصول والمستخدمين  

 والموظفين. 

صرَّح  
ُ
إفشاء المعلومات غير الم

ع أن ينتج عنه  
َّ
به، مُتوق

تأثيرات خطيرة على سَيْرْ  

بالجامعة وكذلك العمل 

الأصول والمستخدمين  

 والموظفين 

صرَّح به،  
ُ
إفشاء، المعلومات غير الم

ع ان يكون له تأثير سلبي  
َّ
مُتوق

محدود على سَيْرْ العمل بالجامعة  

وكذلك الأصول والمستخدمين  

 والموظفين 

ِية
 السِر 

صرَّح بها،  
ُ
الحفاظ على القيود، الم

المعلومات  على الوصول إلى 

والإفصاح عنها، بما في ذلك  

 وسائل حماية المعلومات 

صرَّح  
ُ
التعديل أو التدمير غير الم

ع أن ينتج عنه تأثيرات  
َّ
توق

ُ
به، الم

حادة وكارثيةِّ الأثر على سَيْرْ 

العمل بالجامعة وكذلك الأصول 

 والمستخدمين والموظفين. 

التعديل أو التدمير غير  

صرَّح به، 
ُ
ع أن يَنتُج  الم

َّ
مُتوق

عنه تأثيرات خطيرة على سَيْرْ 

العمل بالجامعة وكذلك 

الأصول والمستخدمين  

 والموظفين 

صرَّح به،  
ُ
التعديل أو التدمير غير الم

ع ان يكون له تأثير سلبي  
َّ
مُتوق

محدود على سَيْرْ العمل بالجامعة  

وكذلك الأصول والمستخدمين  

 والموظفين 

 السلامة

الوقوف ضد أي، تعديل أو  

تدمير للمعلومات بشكل غير 

مناسب، ويشمل ضمان عدم  

 الإنكار والصحة 

تعطيل الوصول إلى، المعلومات  

أو نظام معلومات، وعدم القدرة 

ع أن ينتج  
َّ
توق

ُ
على استخدامها، الم

عنه تأثير حاد وكارثي على سير 

العمل بالجامعة وكذلك الأصول 

 والمستخدمين والموظفين. 

تعطيل الوصول إلى،  

المعلومات أو نظم المعلومات،  

وعدم القدرة على 

ع أن ينتج  
َّ
استخدامها، مُتوق

عنه تأثيرات خطيرة على سَيْرْ 

العمل بالجامعة وكذلك 

تعطيل الوصول إلى، المعلومات أو  

نظم المعلومات، وعدم القدرة على  

ع ان يكون له  
َّ
استخدامها، مُتوق

تأثير سلبي محدود على سَيْرْ العمل  

بالجامعة وكذلك الأصول  

 والمستخدمين والموظفين 

افر   التو
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الأصول والمستخدمين  

 والموظفين 

  

 

 

 :قياس مستوى الأثر

  مستوى الأثر 

 سري للغاية  سري  مقيد عام

 عالي متوسط منخفض لا يوجد أثر 

 تتأثر السمعة إلى حد ما.  لا تتأثر السمعة. لا يوجد تأثير 
تتأثر السمعة بشكل  

 كبير.

 

 

 

 

  مصلحة الجامعة    فئة الأثر   الرئيسة  

 سمعة   الجامعة

؟سلبي   هل     ستخضع   ؟الدولية   هل   ستعطي   انطباع     المعلومات   لاهتمام   وسائل   الإعلام   المحلية   أو 

   فئة الأثر   الفرعية

 الاعتبارات

  

 مصلحة الجامعة   فئة الأثر   الرئيسة  

   الجامعة   اقتصاد

؟جامعيال هل   يؤدي    الكشف   عن   المعلومات   إلى   خسائر     على   المستوى   اقتصادية   

 فئة   الأثر   الفرعية

 الاعتبارات
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 مستوى الأثر 

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

علـى أداء  الجامعة عـدم قـدرة  لا يوجد اثر 

مهمـة واحـدة أو أكثــر مــن المهــام  

 غيــر الرئيســة لفتــرة قصيــرة.

عــدم قــدرة الجامعة علـــى أداء  

واحــدة أو أكــثر مـــن مـهـامـهـا 

 الـرئـيـــسة لـفــتـــرة قصيــرة.

ـــــــى أداء  ـــــــدرة الجامعة علـــــ ــــــ ـــــــدم قـــــ عـــــ

مهامهــــا وعملــياــــــــا الــرئيســــــة لــفتــــــرة  

 طويلــة.

    

 مستوى الأثر 

د  عام  سري للغاية سري  مقي 

 عالي متوسط  منخفض  لا يوجد أثر

ــاد مــع    تأثيـــر بسـيــــط على الاقـتــصــ

ــه في وقــت  ـــن تداركـ ــر انخفـــاض يُمـكـ ـــ قصيـ

 فـــي الناتج المحلي الإجمالي، ومعدل 

ــة أو   ــالـ ــار الأســــواق المالية أو  العمـ أســعــ

 على 
ً
ــا ينعكس سلبا القوة الشرائيــة؛ ممـ

ـــد فقط.   قطــاع واحـ

ـــل الــمــــدى علـــى   تــأثيـــر طــويـ

 الاقتصاد مع انخفـاض 

يُمـكــن تـداركـــه فــي الناتج المحلي  

 الإجمالي ونسبة 

ــار الأســـــواق المـالـية أو   البطـالــة أو أسعــ

 
ً
ــة؛ ممـا يـنـعكـس سلبا الـقــوة الـشــرائـيـ

 على قطاع واحد أو أكثر. 

ــــع   تأثيــر طويــل المــدى علــى الاقــتصـــاد مــ

ــي   ــن تـــداركـــه فــ ـــاض لا يُـمــكـ انخــفـ

الناتج الإجـمــالـــي أو أســعــار   

الأسـواق المـالـــية أو نســبة البطالــة أو  

القـوة الشـرائيــة أو الـمـؤشــرات الأخـــرى 

 علــى  
ً
ذات الصلــة؛ ممــا ينعكــس ســلبا

افق الجامعة   مر

    

 مصلحة   الجامعة فئة   الأثر   الرئيسة

 مهام   الجامعة   

 الكشف   عن   المعلومات   إلى   الحد من   إمكانية         من   تنفيذ   هل الجامعة   سيؤدي  
؟اليومية  عملياتها   ومهامها   

   فئة الأثر   الفرعية

 الاعتبارات

   الأثر
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 مستوى الأثر 

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

. يوجـد تأثيـرلا  ضــرر محــدود يتمثــل فــي   

خســارة ماليــة محــدودة للجهـة  

 أو لأيٍ مـن أصولها. 

تكبــد الجهــة خســائر ماليــة 

فادحــة ممــا قــد يــؤدي إلــى 

 الإفــلاس. 

إلـى امعة تأثيـر سـلبي كبيـر علـى الج

ـرار  الحـد الـذي يتسـبب فـي الإض

.بالمصالـح  

 

  

 

  

 

 

الجامعةأنشطة    فئة الأثر   الرئيسة     

الجامعةأرباح        

    
احتمالية الاحتيال،  أو ،ةامعسائر مالية أو إفلاس الجهل سيؤدي الكشف عن المعلومات إلى خ 

غير القانونية للأصول؟ وتحويلات الأموال غير القانونية، والمصادرة                    

 فئة   الأثر   الفرعية

 الاعتبارات

    

 الاعتبارات

هـل سـيؤدي ذلـك إلـى  امعة؟ـدوث أضـرار علـى الجهـل سـيؤدي الكشـف عـن المعلومـات إلـى ح
أصولـــها؟ هـل سـيؤدي ذلـك إلـى  بـه الجهـة أو خســــارة أيٍ مـنفقـدان الـدور الريـادي التـي تتمتـع 

امعة؟ القــــدرة التنافسيــــة للج إنهـاء عقــــود عــــددٍ كبيــــرٍ مـن الموظفيــــن؟ هـل سيؤثــــر علـى   

 

الجامعة أنشطة  الرئيسية  الأثر فئة     

 فئة الأثر الفرعية
الجامعة مهام  
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 مستوى الأثر

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

لا يوجد تأثير على  

 أنشطة الجهات. 

عـــــدم إمكانـــيــــة الجــهــــــة مـــن أداء  

فقـدان إحـــدى مهامــهـــــا الرئيسـة، و 

القـدرة علـى التنافــسيـــــة بشكــــل 

 محــدود. 

القيـام عــدم إمكانيــة الجهــة مــن 

بمهامهـــا الرئيـــســـة ،وفقــــدان  

الـقــــدرة علـــى التنـافسـيــــة إلـــى حــد 

 كبيــر. 

تأثيـر سـلبي كبيـر علــى الجهــــات 

الخاصـة إلـى الحـد الـذي يتسـبب فـي 

 الإضـرار بالمصالـح الحيويــة الوطنيـة.

 

 

 مستوى الأثر 

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

إصابة بسيطة دون أي خطر يـدد   لا يوجد تأثير على الأفراد

 حياة أو صحة الفرد.

ضرر جسيم أو إصابة ــدد حياة  

 الفرد. 

ــي   ــ ــــة فــ ــــة أو فادحــ ــــارة عامــ خســ

حيـــــــاة فـــــــرد الأرواح، وفقـــــــدان  

 أو مجموعــة مــن الأفــراد.

  الأفراد   فئة الأثر   الرئيسة  

   صحة/ سلامة الأفراد   

    
سبيل  على ماء أو مواقع أشخاص وما إلى ذلك؟هل سيؤدي الكشف عن المعلومات إلى إفشاء أس

                   بيانات منسوبي الجامعةال، أسماء والمث

 فئة   الأثر   الفرعية

 الاعتبارات
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 مستوى الأثر 

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

في   لا يوجد تأثير على الأفراد

 جامعة تبوك 

الكشف عن البيانات  

الشخصية للفرد في 

 جامعة تبوك.

الكشف عن البيانات  

الشخصية لشخصية مهمة 

 في جامعة تبوك.

البيانـات الشـخصية الكشـف عـن 

 لشـخصية مهمـة في جامعة تبوك.

 

 

 مستوى الأثر 

  الأفراد   فئة الأثر   الرئيسة  

   الخصوصية   

    
 انتهاك خصوصية الأفراد في جامعة تبوك؟هل سيؤدي الكشف عن المعلومات إلى 

                  

 فئة   الأثر   الفرعية

 الاعتبارات

    

  الأفراد   فئة الأثر   الرئيسة  

   صحة/ سلامة الأفراد   

    
 ؟في جامعة تبوك سيؤدي ذلك إلى انتهاك أي حقوق ملكية فكريةهل 

                  

 فئة   الأثر   الفرعية

 الاعتبارات
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 الأثر مستوى 

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

تأثير قصير المدى أو محدود   لا يوجد تأثير على البيئة.

على البيئة أو الموارد 

 الطبيعية.

تأثير طويل المدى على 

 البيئة أو الموارد الطبيعية.

تأثيـر كارثـي لا يمكـن تداركـه علـى  

 المـوارد الطبيعيـة.البيئـة أو 

 

 على جميع   5.1.8
ً
إذا تم الجمع بين أي بيانات أو معلومات ذات تصنيفات مختلفة، فيجب الأخذ بالتصنيف الأكثر تقييدا

 .البيانات

 .يجب معاملة جميع بيانات الجامعة التي لم يتم تصنيفها بشكل واضح على أنها بيانات سرية افتراض ي، بشكل   5.1.9

د عام  سري للغاية  سري  مقي 

 عالي متوسط منخفض لا يوجد أثر 

 مما يؤثر على المصلحة الوطنية.   

 البيئة فئة   الأثر   الرئيسة

 الموارد   البيئية

   هذه   المعلومات   لتطوير   خدمة   أو   منتج   يمكن   أن   يؤدي   إلى   تدمير   الموارد   هل   سيتم   استخدام
 البيئية   أو   الطبيعية   ؟

 فئة   الأثر   الفرعية

 الاعتبارات

 مستوى   الأثر
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 عن اختيار   5.1.10
ً
بالنسبة لجميع البيانات والمعلومات والأصول المعلوماتية والتقنية الجديدة والحالية، يكون المالك مسؤولا

التصنيف المناسب ليستخدمه جميع رعاة الأصول والمستخدمين والموظفين الذين يقومون بإنشاء معلومات التشغيل  

 .أو تجميعها أو تعديلها

المغناطيس ي   5.1.11 والشريط  المرن  القرص  مثل  تعديلها،  يمكن  للكتابة  قابلة  تخزين  وسائط  أي  تصنيف  إعادة  يجب 

المتنقلة التي  والأقراص المضغوطة والأقراص المدمجة ووسائل تخزين المعلومات كالقرص الصلب ووسائل التخزين  

ِّى 
ر  ِّية، إلى مستوى سِّ

ر   .تحتوي على أي بيانات أو تطبيقات سِّ

عند تسجيل معلومات، ذات تصنيف أعلى، على أية وسائط تخزينية، وكذلك في حالة إذا تم نقلها إلى وسائط ذات   5.1.12

تصنيف أقل، فيجب ترقية الوسائط ذات التصنيف الأدنى بحيث يعكس تصنيفها أعلى مستوى تصنيف للبيانات  

 .والمعلومات المخزنة

ق، عن طريق   5.1.13 طبَّ
ُ
يجوز لمالك البيانات والمعلومات والأصول المعلوماتية والتقنية، رفع التصنيف أو خفض التصنيف الم

 تغيير مُلصَق التصنيف وإخطار جميع الموظفين ورعاة الاصول والمستخدمين ذوي العلاقة، وما إلى ذلك

مـا لـم تقتـضِّ طبيعتهـا أو حساسـيتها مسـتويات أعلـى مـن   )فـي المجـال التنمـوي(  الأصـل فـي البيانـات أن تكـون متاحـة 5.1.14

مـا لـم تقتـضِّ طبيعتهـا أو حساسـيتها مسـتويات    )فـي المجـال السياسـي والأمنـي(  التصنيـف والحمايـة، والسـرية للغايـة

 أدنـى مـن التصنيـف والحمايـة. 

 يتم تصنيف البيانـات عنـد إنشـائها أو حيـن تلقيهـا مـن جهـات أخـرى ويكـون التصنيـف خـلال فتـرة زمنيـة محـددة.   5.1.15

العامليـن في جامعة تبوك   5.1.16 بيـن مهـام ومسـؤوليات  الفصـل  إليهـا أو    - يتـم  الوصـول  البيانـات أو  فيمـا يتعلـق بتصنيـف 

بطريقـة تحـول دون تداخـل الاختصـاص وتتلافـى تشـتيت    - الإفصـاح عنهـا أو اسـتخدامها أو التعديـل عليهـا أو إتلافهـا  

   المسـؤولية.

يتـم تقييـد الوصـول إلـى البيانـات واسـتخدامها علـى أسـاس الاحتيـاج الفعلـي للمعرفـة، ولأقـل عـدد ممكـن مـن العامليـن   5.1.17

 .  في جامعة تبوك

المهــام   5.1.18 لأداء  اللازمــة  الامتيــازات  مــن  الأدنــى  الحــد  علــى  تبوك  جامعة  في  العامليــن  صلاحيــات  إدارة  تقييــد  يتــم 

 والمســؤوليات المناطــة بهــم. 
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ة  يجــب تصنيــف البيانــات التــي لــم يتــم تصنيفهــا وقــت إصــدار هــذه السياســة خــلال فتــرة زمنيــة محــددة بموجــب خطــ 5.1.19

 عمــل تعدهــا جامعة تبوك ويتــم اعتمادهــا مــن المســؤول الأول بالجامعة. 

 [ISO/IEC 27001:2013, A.8.2.1] 

 ترميز البيانات والمعلومات والأصول المعلوماتية والتقنية 5.2

عملية  يجب أن تكون عملية الترميز متوافقة مع التسمية المتعارف عليها والمعتمدة داخل الجامعة، ويجب أن تتطابق   5.2.1

 الترميز مع مخطط تصنيف الأصول المعلوماتية والتقنية. 

ِّية للغاية"،   5.2.2
ر  ِّية" أو "سِّ

ر  يجب تخزين، جميع المستندات المطبوعة التي تحتوي على بيانات ومعلومات مصنفة على أنها "سِّ

ِّية  
ر  في أدراج أو خزانات مقفلة أثناء عدم تواجد الموظف في المكتب، كما يجب إغلاق أي مكتب يحتوي على مستندات سِّ

ِّية للغاية".
ر   أو "سِّ

التصنيفات   5.2.3 تحديد  بعد  للإزالة،  القابلة  والوسائط  الأجهزة  وعناصر  المستندات  على  لصَقات، 
ُ
الم وَضْع  مُراعاة  يجب 

 الأصول وترميزها بالجامعة.  لمناسبة وفقًا لسياسة تصنيفا

ِّية للغاية" إلى أي جهة خارجية أو طرف خارجي،   5.2.4
ر  لا يجوز تسليم الوسائط التي تحتوي على معلومات مصنفة على أنها "سِّ

ِّح بذلك الإدارة وتوافق عليها بَعْد إبداء المبررات المنطقية لذلك.
صر 

ُ
 ما لم ت

المثال لا الحصر،   5.2.5 في ذلك، على سبيل  بما  رَف خارجي 
َ
أي ط المشفرة من خلال  ِّية غير 

ر  السِّ المعلومات  إرسال  لا يجوز 

ِّية في أيدي أي  
ر  شركات النقل والخدمات البريدية ومقدمي خدمات الإنترنت. وذلك لضمان عدم وقوع المعلومات السِّ

 أطراف غير مُصرَّح لها. 

ِّية للغاية دون الحصول على موافقة مسبقة من   5.2.6
ر  يُمنَع عمل نسخ إضافية أو طباعة نسخ إضافية من المعلومات السِّ

 مالكي البيانات والمعلومات.

سَخ   5.2.7
ُ
سَخ الإضافية ومستلمي هذه الن

ُ
ِّية للغاية، فإنه يجب تسجيل عدد الن

ر  في حالة عمل نسخ إضافية من المعلومات السِّ

ل، ويجب إخطار كل الموظفين أو الجهات التي سوف تقوم باستلام هذه النسخ بأنه لن يتم التوزيع الإضافي أو   ِّ
ج  في سِّ

 قة من مالك البيانات والمعلومات.النسخ الإضافي إلا بعد الحصول على المواف
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ِّية للغاية"، وذلك   5.2.8
ر  صرَّح لهم بفحص المعلومات التي يتم طباعتها في حالة طباعة معلومات "سِّ

ُ
يجب تواجد الأشخاص الم

صرَّح لهم من دخول المنطقة المحيطة بالطابعة.
ُ
 إذا لم يتم استخدام ضوابط الوصول المادي، لمنع الأشخاص غير الم

 [ISO/IEC 27001:2013, A.8.2.2] 

 التعامل مع البيانات والمعلومات والأصول المعلوماتية والتقنية  5.3

يجب تطوير وتطبيق أساليب معالجة البيانات والمعلومات والأصول المعلوماتية والتقنية من أجل حمايتها من الإفشاء   5.3.1

صرَّح به أو سوء الاستخدام. كما يجب أن تكون أساليب  
ُ
وإجراءات معالجة البيانات والمعلومات وضوابط الحماية  غير الم

نَة متوافقة مع تصنيفها عيَّ
ُ
 . الم

 : يجب وضع الضوابط التالية في الاعتبار عند التعامل مع البيانات والمعلومات 5.3.2

العلامات   ▪ ووضع  الوسائط  كافة  مع  بالإضافةالتعامل  الوثائـق   عليها،  علـى  النصيـة  الحمايـة  علامـات  طبـق 
ُ
ت

 لـكل مسـتوى مـن مسـتويات التصنيـف( بمـا فـي ذلـك رسـائل البريـد الإلكترونـي) الورقيـة والإلكترونيـة
ً
 .وفقـا

 بحيث: فرض قيود على الوصول لتحديد أي أفراد غير مُصرَّح لهم ▪

o    الحـد الأدنى مـن الامتيازات والحاجة "للبيانـات بنـاءً علـى مبـدأ    -المنطقـي والمـادي    –يُمنـح الوصـول

 "إلـى المعرفة

o  .يجــب منــع حــق الوصــول إلــى البيانــات بمجــرد انتهــاء أو إنهــاء الخدمــة المهنيــة للعامليــن بجامعة تبوك 

 .الاحتفاظ بسجل رسمي للمستلمين، المعتمدين، للبيانات ▪

صحة   ▪ من  التحقق  تطبيق  تم  وأنه  صحيح،  بشكل  المعالجة  وإتمام  البيانات،  إدخال  اكتمال  من  التأكد 

 .المخرجات

ِّية ▪
ر   .الحفاظ على توزيع البيانات عند الحد الأدنى، خاصة فيما يتعلق بأي بيانات ومعلومات سِّ

 مراجعة قوائم التوزيع وقوائم المستلمين المعتمدين مرة واحدة على الأقل كل عام.  ▪

اسـتخدام   ▪ تقييـد  يتـم  المثـال،  سـبيل  علـى  التصنيـف،  مسـتويات  لمتطلبـات   
ً
وفقـا المصنفـة  البيانـات  سـتخدم 

ُ
ت

أو افتراضيـة باسـتخدام ترميـز    –كالمكاتب    –البيانـات المصنفـة “سـرية للغايـة” علـى مواقـع محـددة سـواء ماديـة  

 الأجهـزة أو تطبيقـات خاصـة 
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تـرك البيانـات المصنفـة علـى أنهـا “سـري للغايـة”  ▪
ُ
ـد” وكذلـك الأجهـزة المحمولـة التـي تعالـج أو  و” سـري” و “لا ت مقي 

 تخـزن هـذه البيانـات دون مراقبـة. 

 أو  و” سـري يجـب حمايـة البيانـات المصنفـة علـى أنهـا “سـري للغايـة”   ▪
ً
ـد” غيـر المراقبـة أثنــاء تخزينهــا ماديــا ” و “مقي 

 باســتخدام أحــد طــرق التشــفير المعتمــدة مــن قبــل الهيئــة الوطنيـة للأمـن السـيبراني.
ً
 إلكترونيــا

 

 [ISO/IEC 27001:2013, A.8.2.3] 

 إلغاء التصنيف )رفع السرية(  5.4

يجـب إلغـاء تصنيـف البيانـات أو خفـض مسـتوى تصنيفهـا إلـى الحـد المناسـب بعـد انتهـاء مـدة التصنيـف عندمـا لا تكـون الحمايـة 

 مطلوبـة أو أنهـا لـم تعـد مطلوبـة علـى المسـتوى الأصلـي للتصنيـف. 

فـي حـال تـم تصنيـف البيانـات بشـكل خاطـئ، يجـب علـى مسـتخدم البيانـات إشـعار ممثـل بيانـات الأعمـال لتحديـد مـدى الحاجـة  

 إلـى إعـادة تصنيفهـا بشـكل مناسـب.

يجـب   5.4.1 كمـا  مـرة،  لأول  التصنيـف  مسـتويات  تحديـد  عنـد  البيانـات  تصنيـف  إلغـاء  علـى  تسـاعد  عوامـل  تحديـد  يجـب 

 : البيانـات، قـد تتضمـن هـذه العوامـل مـا يلـيتسـجيلها فـي سـجل أصـول 

 فتــرة زمنيــة محــددة بعــد إنشــاء البيانــات أو تلقيهــا علــى ســبيل المثــال: عاميــن بعــد الإنشــاء.   •

 فتـرة زمنيـة محـددة بعـد اتخـاذ أخـر إجـراء علـى البيانـات علـى سـبيل المثـال: سـتة أشـهر مـن تاريـخ آخـر اسـتخدام.   •

 2024يناير  1بعد انقضاء تاريخ محدد على سبيل المثال، من المقرر مراجعتها في   •

الأولويـات  • فـي  تغييـر  إحـداث  المثـال:  سـبيل  علـى  البيانـات  علـى   
ً
مباشـرا  

ً
تأثيـرا معينـة  أحـداث  أو  ظـروف  بعـد 

 الاسـتراتيجية أو تغييـر موظفـي الجهـات الحكوميـة.  

 عـن العوامـل المســاعدة علــى   -رفـع السـرية    - يتطلـب إلغـاء التصنيـف   •
ً
أو خفـض مسـتويات التصنيـف، بعيـدا

 لمحتــوى البيانــات الســرية والسـياق الـذي وردت فيـه.
ً
 ســليما

ً
، فهمــا

ً
 إلغــاء التصنيــف الواضحــة تمامــا

[SDAIA, 2021] 
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 الخطوات اللازمة لتصنيف البيانات  5.4

 

 تحديد جميع بيانات الجهة   - 1الخطوة 

 وفق نموذج تصنيف البيانات تتمثل الخطوة الأولى التي تتخذها جامعة تبوك في جرد وتحديد جميع البيانات التي تمتلكها الجامعة

 .)نموذج أ( ونموذج تصنيف الوثائق )نموذج ب( )مرفق النماذج في الملحقات(

 

 تعيين مسؤول تصنيف البيانات  -  2الخطوة  

وتحديد جميع البيانات والوثائق   شـخص يتولـى مسـؤولية عمليـة التصنيـفأو داخل الجامعة تشكيل لجنة داخلية كل جهة علـى 

 .المسـؤولية حيـال إجـراء التصنيـف الأولـي  تتحمل الجهةيجـب أن و ، بالجهة

 إجراء عملية تقييم الأثر -  3الخطوة  

 الذي يترتب على:  (أوفق )نموذج  اتباع الخطوات اللازمة لعملية تقييم الأثرالجهة  يجب على   .1

   الإفصاح عن هذه البيانات أو الوصول غير المصرح به إليها  •

 إجراء تعديل على هذه البيانات أو إتلافها أو كليهم عدم الوصول إلى هذه البيانات في الوقت المناسب •

لــم تقتـضِّ طبيعتهـا أو   التنمــوي( مــاالمجــال  )فــي تبــدأ عمليــة تقييــم الأثــر بتطبيــق مبــدأ “الأصــل فــي البيانــات الإتاحــة” .2

المجـال السياســي والأمنــي( مــا لــم تقتــضِّ   ، و )فـيحساسـيتها مسـتويات أعلـى مـن التصنيـف والحمايـة؛ السـرية للغايـة

 طبيعتهــا أو حساســيتها مســتويات أدنــى مــن التصنيــف. 

 تحديد فئة الأثر:  -أ 3 -الخطوة 

ـة  يتمثـل العنصـر الأول مـن عمليـة تقييـم الأثـر فـي تحديـد الفئـة الرئيسـة والفرعيـة للأثـر المحتمـل فـي أيٍ مـن الفئـات الرئيس .1

 التاليـة:

 مصلحة الجامعة  •
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 جهات الجامعة أنشطة  •

 منسوبي الجامعةصحة أو سلامة  •

 الموارد البيئية   •

 تحديد مستوى الأثر:  - ب -3الخطوة 

حــدد لــكل أثــر محتمــل مســتوى معيــن يعتمــد تحديــد المســتوى علــى  تأن   الجهةيُشــير العنصــر الثانــي إلــى أنــه يتعيــن علــى   .1

 الآتــي: 

 مدة الأثر وصعوبة السيطرة على الضرر  •

   فترة تدارك وإصلاح الأضرار بعد وقوعها •

 حجم الأثر على مستوى وطني، مناطقي، عدة جهات، جهة واحدة، عدة أفراد... إلخ  •

 

 تحدد هذه المعايير مستويات الأثر الأربعة:  .2

يـؤدي الوصـول إلـى البيانـات أو الإفصـاح عنهـا إلـى حـدوث أضـرارٍ جسـيمة أو خطيـرة للغايـة علـى المـدى الطويـل لا   عالـي: •

 يمكـن تداركهـا أو إصلاحهـا. 

 الوصــول إلــى البيانــات أو الإفصــاح عنهــا إلــى حــدوث أضــرار جســيمة أو خطيــرة يصعــب الســيطرة عليهــا.يــؤدي  متوســط:  •

يـؤدي الوصـول إلـى البيانـات أو الإفصـاح عنهـا إلـى أضـرارٍ محـدودة يمكـن السـيطرة عليهـا أو أضـرار متقطعـة علـى  منخفـض: •

 المـدى القصيـر يمكـن السـيطرة عليهـا.

 لا يـؤدي الوصـول إلـى البيانـات أو الإفصـاح عنهـا إلـى أي ضـرر علـى المـدى الطويـل أو القصيـر.  لا يوجـد أثـر: •

يجـب أن تكـون جميـع الأضـرار المحتملـة والمحـددة خـلال عمليـة تقييـم الأثـر محـددة وقائمـة علـى أدلـة، فـي محاولـة للحـد   .3

 مـن التقديـرات الشـخصية للمكلـف بإجـراء تصنيـف البيانـات. 

 

 يحدد ممثل بيانات الأعمال مستوى تصنيف البيانات بناءً على الآثار المحددة ومستوياــا:  .4
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صنف البيانات باعتبارها   عالٍ: •
ُ
 . "سرية للغاية"ت

صنف البيانات على أنها  متوسط: •
ُ
   ".سرية"ت

 (. 5و 4يلزم إجراء مزيدٍ من التقييمات )يرجى الاطلاع على الخطوة  منخفض: •

صنف البيانات على أنها بياناتٍ “عامة”.  لا يوجد أثر: •
ُ
 ت

 

تويات تقييم أثر  فئات ومس"( 2يوجد وصف مفصل للاعتبارات الرئيسة لكل فئة من فئات الأثر ومستواه في الجدول ) .5

 تصنيف البيانات" 

 عندما يكون مستوى الأثر المحدد منخفض.  5و 4يجب الأخذ بعين الاعتبار الخطوتين  .6

صنف البيانات على أنها “سرية للغاية” أو “سرية” أو “عامة.”  6يتم الانتقال إلى الخطوة  .7
ُ
 عندما ت

 

(. – 4الخطوة  
ً
 تحديد الأنظمة ذات العلاقة )فقط إذا كان مستوى الأثر منخفضا

يجـب إجـراء تقييمـات إضافيـة إذا كان مسـتوى الأثـر المحـدد “منخفـض” وذلـك بهـدف زيـادة مسـتوى تصنيـف البيانـات   .1

 المصنفـة علـى أنهـا بيانـات “عامـة” إلـى الحـد الأقصـى.

ة  يجــب علــى ممثــل بيانــات الأعمــال فــي جامعة تبوك، دراســة مــا إذا كان الإفصــاح عــن هــذه البيانــات يتعـارض مـع أنظمـ .2

ن  عــ المملكـة العربيـة السـعودية مثـل نظـام مكافحـة الجرائـم المعلوماتيـة ونظـام التجـارة الإلكترونية ... الــخ وإذا كان الإفصــاح

ـدة”، بخـلاف ذلـك يتعيـن علـى ممثـل  للأنظمــة، فيجــب حينهــا تصنيــف البيانــات علـى أنهـا بيانـات “مقي 
ً
  البيانــات مخالفــا

 .5بيانـات الأعمـال مواصلـة تنفيـذ الخطـوة 

 “لا.(  4الموازنـة بيـن مزايـا الإفصـاح عـن البيانـات والآثـار السـلبية )فقـط إذا كانـت الإجابـة علـى الخطـوة  -  5الخطـوة  

 لأي نظـام نافـذ .1
ً
 .التأكـد مـن مسـتوى الأثـر المنخفـض وضمـان أن الإفصـاح لـن يكـون انتهـاكا

 تقييـم المزايـا المحتملـة للإفصـاح عـن مثـل هـذا البيانـات والتأكـد ممـا إذا كانـت هـذه المزايـا سـتفوق الآثــار   .2
ً
الســلبية  يجـب أيضـا

عمليـات  أم لا، وتشــمل المزايــا المحتملــة اســتخدام البيانــات لتطويــر خدمــات جديــدة ذات قيمــة مضافـة، أو زيـادة شـفافية ال

 الحكوميـة أو زيـادة مشـاركة الأفـراد مـع الحكومـة.
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 إذا كانت المزايا أكبر من الآثار السلبية، تصنف البيانات على أنها “عامة”. .3

دة”.  .4  إذا كانت المزايا أقل من الآثار السلبية، تصنف البيانات على أنها “مقي 

 مراجعة مستوى التصنيف  -  6الخطوة  

هــو  الجهة جميــع البيانــات المصنفــة لضمــان أن يكــون مســتوى التصنيــف المحدد مــن جانـب   إدارة الأمن السيبرانيفحــص تيجــب أن 

 الأنســب.

 تطبيق الضوابط المناسبة  -  7الخطوة  

 لمسـتوى التصنيف عـن طريـق تطبيـق   .1
ً
تتمثـل الخطـوة الأخيـرة مـن عمليـة تصنيـف البيانـات فـي حمايـة جميـع البيانـات وفقـا

 .(" ضوابـط تصنيـف البيانات"عناصـر التحكـم ذات الصلـة )راجـع 

تصنيـف جميـع البيانـات التـي تملكهـا جامعة تبوك والتحقـق مـن مســتويات التصنيــف  يتـم الانتهـاء مـن عمليـة التصنيـف عنـد  .2

 وتطبيــق الضوابــط ذات الصلــة. 

رها  بعــد تصنيــف البيانــات علــى نحــوٍ صحيــح، يمكــن للجهــات في جامعة تبوك مشــاركتها مــع جهــات أخــرى، أو إتاحتهــا ونشــ .3

 ".عامــة"بصفتهــا بيانــات مفتوحــة عنــد تصنيفهــا بيانــات 

[SDAIA, 2021] 

 الأدوار والمسؤوليات داخل جامعة تبوك 5.5 

مسـؤولية أداء الالتزامـات المسـندة لـكل دورٍ مـن الأدوار الوظيفيـة   تتولى لجان داخلية علـى جميـع الجهـات في جامعة تبوك تكليـف 

 : المرتبطـة بعمليـة تصنيـف البيانـات وشـروط حمايتهـا علـى النحـو المنصـوص عليـه أدنـاه

عـن البيانـات التـي تجمعهـا الجهـة في جامعة تبوك أو تحتفـظ بهـا،  لجنة مسؤولة   :لجنة حوكمة البيانات الداخلية للجهة •

 وتكون من مهام اللجنة: ، أعضاء اللجنة من ذوي الخبرةيكـون  أن يفضل

 وفق )نموذج أ( و)نموذج ب(. والإدارات التابعة لها تجميع البيانات: حصر الوثائق والبيانات التي تتوفر لدى الجهة  .1

 .وفق )نموذج أ( و)نموذج ب( تصنيف البيانات التي تجمعها الجهة في جامعة تبوكتصنيف البيانات:  .2
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البيانـات المجمعـة  ) التأكـد مـن تصنيـف حصر البيانات بعد التصنيف ومراجعتها و  :بعد التصنيف  تجميـع البيانـات  .3

علـى أعلـى مسـتويات التصنيـف المسـتخدمة فـي تصنيـف أي بيانـات بشـكل  داخل الجهة(  تعـددةالم ها مـن مصـادرٍ 

 فـردي.

التأكــد مــن أن البيانــات المتبادلــة بيــن الإدارات أو الجهــات في الجامعة مصنفــة ومحميــة  تنســيق تصنيــف البيانــات:  .4

 بصــورة متســقة.

إدارة الأمن السيبراني ووحدة حوكمة  لتصنيـف البيانـات )بالتنسـيق مـع  لسياسات جامعة تبوك  الامتثـال .5

 للضوابـط المحـددة. (: البيانات
ً
 التأكـد مـن أن البيانـات محميـة وفقـا

مراجعـة واعتمـاد  ب يقوم أحد منسوبي إدارة الأمن السيبراني :)ممثل إدارة الأمن السيبراني(  مراجـع تصنيـف البيانـات  •

 .  الجهةحددهـا تمسـتويات تصنيـف البيانـات التـي 

يكون مختص بيانات الأعمال من أعضاء إدارة الأمن السيبراني أو   :)عمادة تقنية المعلومات(  مختـص بيانـات الأعمـال  •

تحمـل مسـؤولية حمايـة البيانـات عـن طريـق تطبيـق الضوابـط المعتمـدة المحـددة فـي عمادة تقنية المعلومات أو كليهما وي

قسـم “ضوابـط تصنيـف البيانـات” بالإضافـة إلـى ذلـك، الحفـاظ علـى الأنظمـة وقواعـد البيانـات والخـوادم التـي تخـزن  

 ـن:  البيانـات ودعمهـا، وتتألـف مسـؤوليات مختـص بيانـات الأعمـال م

التأكــد مــن تطبيــق ضوابــط التحكــم فــي الوصــول ورصدهــا ومراجعتهــا وفقًــا لمســتويات تصنيــف   التحكــم فــي الوصــول: .1

 البيانــات التــي يحددهــا ممثــل بيانــات الأعمــال في جامعة تبوك. 

إرســال تقريــر ســنوي إلــى مســؤولي البيانــات في جامعة تبوك يتنــاول توافــر البيانــات المصنفــة وســلامتها   تقاريــر المراجعــة:  .2

 وســريتها.

 إجراء نسخ احتياطية منتظمة للبيانات.النسخ الاحتياطي للبيانات:  .3

 التحقق من صحة البيانات بشكل دوري. التحقق من صحة البيانات:  .4

 استعادة البيانات من وسائط النسخ الاحتياطي. استعادة البيانات:  .5

اقبــة:  .6 البيانــات وتســجيلها، بمــا فــي ذلــك البيانــات المتعلقــة بالشــخص الــذي مراقبــة الأنشــطة التــي تتــم علــى نشــاط المر

 يصــل إلــى هــذه البيانــات.
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: التأكــد مــن تصنيــف بيانــات جامعة تبوك وحمايتهــا بعــد ( الامتثــال لتصنيــف البيانــات )بالاشــتراك مــع مســؤولي البيانــات .7

 للضوابــط المحــددة.
ً
 العمليــة الموضحــة فــي هــذه السياســة ووفقــا

ثهــا بغــرض أداء مهمــة   مســتخدم البيانــات:  الموظــف في جامعة تبوك الــذي يتعامــل مــع البيانــات أو يصــل إليهــا أو يســتخدمها أو يحد 

، ويســتغل المســتخدمون البيانــات بطريقــة تتوافــق مــع الغــرض المحــدد، وكذلــك الامتثــال لهــذه السياســة وجميــع  الجهةخولهــا لــه ت

 مـن يـراه مـن ذوي الاختصــاص لأداء هــذه  في الجهة، ويُكلـف المسـؤول الأول جامعة تبوكالسياســات المتعلقــة باسـتخدام البيانـات فـي 

 الأدوار. 

: كل شخص مخول بإدارة أحد أنظمة الجامعة الالكترونية، و هو مسؤول عن إضافة مستخدمين لبيانات النظام  مدير النظام

 حسب ما تفتضيه طبيعة عملهم. 

 

[SDAIA, 2021] 

 المرجعيات  .6

• ISO/IEC 27001:2013, A.8.2 

• ECC-1:2018, 2-1 

• ECC-1:2018, 2-7 

  [SDAIA, 2021] الصناعيالهيئة السعودية للبيانات والذكاء  •

 . الالتزام7

مع الضوابط الأساسية للأمن السيبراني الصادرة من الهيئة الوطنية للأمن    سياسة تصنيف الأصول وترميزهايجب أن تتوافق   •

 (. ISO/IEC 27001:2013المعلومات )( ومع جميع متطلبات معيار الأيزو العالمي لأمن  ECC:1-2018السيبراني )

الالتزام   • وترميزهابينبغي  الأصول  العلاقة،   سياسة تصنيف  ذات  المعنية  المستخدمين والموظفين والأطراف  بَل جميع  قِّ من 

ستَمر بتطبيقها. 
ُ
د من الالتزام الم

ُ
ك
َ
 ويجب على جميع مدراء الإدارات والأقسام التَأ
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بواسطة   •  
ً
دَوريا السياسة  بتَطبيق  الالتزام  مُراجعة  السيبرانييَنبغي  الأمن  كافة  إدارة  اتخاذ  العليا  الإدارة  على  ب  يَجِّ كما   ,

ة الإجراءات التأديبية مع حجم الانتهاك   ِّ
د  تكافأ حِّ

َ
الإجراءات التصحيحية اللازمة حال حدوث أي انتهاك للسياسة. ويجب أنَّ ت

دورها ق دْ ذلك عَقب الانتهاء من التحقيقات اللازمة والتي بِّ ب، ويَتَحَدَّ
َ
ك
َ
رت
ُ
ث الم ر عن التالي، على سبيل  أو جَسامة الحادِّ سفِّ

ُ
د ت

 المثال لا الحصر: 

قْدْ امتيازات الوصول إلى الأصول المعلوماتية والتقنية.  ▪
َ
 ف

 وفق الأنظمة والتعليمات والتشريعات من الهيئة   ▪
ً
راه الإدارة العليا مناسبا

َ
تطبيق بعض العقوبات يكون حَسبما ت

 الوطنية للأمن السيبراني والقوانين الرسمية الخاصة بالجرائم المعلوماتية.

 . معايير الاستثناءات 8

ي، عند الحاجة إلى الحُ  • بْ رَسمِّ
َ
ل
َ
قديم ط

َ
ب ت بات الأمن السيبراني. وبُنَاءً عليه, يَجِّ

 
ية جميع مُتطل لبِّ

َ
صول  تَهْدُف هذه الوثيقة إلى ت

لب إلى  
َ
م الط ة من  إدارة الأمن السيبرانيعلى استثناء. ويُقَدَّ رُجُوَّ

َ
ر حيثيات طلب الاستثناء بوضوح، وعَرْض الفوائد الم

ْ
ك , مع ذِّ

بَلْ مدير   هائية من قِّ  فيه ومَنْح الموافقة النِّ
أو اللجنة الإشرافية للأمن السيبراني    إدارة الأمن السيبرانيهذا الاستثناء، ليتم البَت 

 ما لم يتعارض مع المتطلبات التشريعية والتنظيمية ذات العلاقة.

وافقة عليه بحد أ •
ُ
يد الم جدِّ

َ
ب الاستثناء وت

َ
ل
َ
ه يُجوز إعادة تقييم ط  أنَّ

َّ
حد  أقص ى, إلا

َ
ة عام واحد ك دَّ

ُ
ل فترة الاستثناء لم صِّ

َ
قص ى  ت

رِّ 
ْ
ك ف ذِّ لاث أعوام السالِّ

َ
خرى بعد انتهاء الث

ُ
مر، ولا يَجُوز مَد  العَمَل بالاستثناء لفترات ا

َ
ى الأ  م. هُ ثلاث أعوام متتالية إذا اقتض َ

 

 . المصطلحات والتعريفات 9

 

 التعريف المصطلح 

الأمن  

 السيبراني

( رقـم  الملكي  بالأمر  الصادر  السيبراني،  للأمن  الوطنية  الهيئة  تنظيم  عليه  نص  ما  وتاريخ 6801حسب   )

وأنظمة التقنيات التشغيلية،  هـ( فإن الأمـن السيبراني هو حماية الشبكات وأنظمة تقنية المعلومات  11/2/1439)

أو   أو تعطيل  اختراق  بيانات، من أي  أجـهـزة وبرمجيات، ومـا تقدمه من خدمات، وما تحتويه من  ومكوناتها مـن 

والأمن   المعلومات  أمن  السيبراني  الأمن  مفهوم  ويشمل  مشروع.  غير  استغلال  أو  استخدام  أو  دخـول  أو  تعديل 

 ك.الإلكتروني والأمن الرقمي ونحو ذل
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NCA .الهيئة الوطنية للأمن السيبراني 

ISO .)المنظمة الدولية للمعايير )منظمة الأيزو 

ECC .الضوابط الأساسية للأمن السيبراني 

الأصــول  أ الأصل  هـذه  الأصـــول؛ بعض  من  كثيرة  أنواع  هناك  للجهة.  بالنسبة  قيمة  له  ملموس  غير  أو  ملموس  ش يء  ي 

واضـحـة، مـثـل: الأشـخـاص، والآلات، والمرافق، وبـراءات الاختراع، والبرمجيات والخدمات. ويمكن  تتضمن أشـيـاء  

، مثل: المعلومات والخصائص )مثل: سمعة الجهة وصورتها العامة،  
ً
 أشياء أقل وضوحا

ً
أن يشمل المصطلح أيضا

 .أو المهارة والمعرفة(

 

على   السرية  بها  مصرح  بقيود  فيالاحتفاظ  بما  عنها  والإفصاح  المعلومات  إلى  معلومات    الوصول  حماية  وسائل  ذلك 

 الخصوصية والملكية الشخصية. 

سلامة  

 المعلومات 

للمعلومات   الإنكار  عدم  ضمان  وتتضمن  به،  مصرح  غير  بشكل  المعلومات  تخريب  أو  تعديل  ضد  الحماية 

 والموثوقية.

ر 
ُ
اف و

َ
 والبيانات والأنظمة والتطبيقات واستخدامها في الوقت المناسب. ضمان الوصول إلى المعلومات   الت

أو   حادِثة ضوابط  أو  ممارسات  أو  المقبول  الاستخدام  سياسات  أو  السيبراني  الأمن  سياسات  بمخالفة  أمني  انتهاك 

 متطلبات الأمن السيبراني.

ق 
ُّ
حَق

َ
 للسماح بالوصول إلى التأكد من هوية المستخدم أو العملية أو الجهاز،   الت

ً
 أساسيا

ً
 ما يكون هذا الأمر شرطا

ً
وغالبا

 الموارد في النظام 

صلاحية  

 المستخدم 

خاصية تحديد والتأكد من حقوق/تراخيص المستخدم للوصول إلى بعض الموارد وكذلك أمن الأصول المعلوماتية  

 والتقنية للجهة بصفة عامة وضوابط الوصول بصفة خاصة. 

 لتقييد و معالجة المخاطر.مقياس  ضابط

س  عمليات أعمال الجهة )بما في ذلك رؤية الجهة أو رسالتها أو إداراتـهـا أو صورتها أو سمعتها( أو  ا المخاطر  مِّ
َ
لمخاطر التي ت

صَرَّح به أو الاستخدام أو  
ُ
أصـول الجهة أو الأفــراد أو الجهات الأخـرى أو الدولة، بسبب إمكانية الوصول غير الم

ظم المعلومات.  الإفصاح أو التعطيل أو التعديل أو تدمير
ُ
 المعلومات و/أو ن

أي نوع من نقاط الضعف في نظام الحاسب الآلي، أو برامجه أو تطبيقاته، أو في مجموعة من الإجراءات، أو في أي   الثغرة

 ش يء يَجعَل الأمن السيبراني عُرَضَة للتهديد.

الخبيثة التي تحاول الوصول بشكل غير مشروع أو جمع موارد النظم المعلوماتية أو المعلومات  ي نوع من الأنشطة  أ هجوم 

 نفسها أو تعطيلها أو منعها أو تحطيمها أو تدميرها. 

السياسة   انتـاك أمنى  انتهاك  أو  عليها،  الحصول  أو  تسريبها  غير مصرح  الحصول على معلومات لأشخاص  أو  الإفصاح عن 

ويقصد   بقصد.  بغير  أو  بقصد  ش يء سواء  فقد  أو  تخريب  أو  تغيير  أو  عن  بالإفصاح  للجهة  السيبرانية  الأمنية 

تغييرها أو تبديلها أو استخدامها بدون    بالانتهاك الأمني الإفصاح عن أو الحصول على بيانات حساسة أو تسريبها أو 

 تصريح )بما في ذلك مفاتيح التشفير وغيرها من المعايير الأمنية السيبرانية الحرجة(. 

 على أعمال الجهة )بما في ذلك مهمتها أو وظائفها أو مصداقيتها أو   ــديد 
ً
أي ظرف أو حدث من المحتمل أن يؤثر سلبا

صرَّح به إلى المعلومات أو  
ُ
سمعتها( أو أصولها أو منسوبيها مستغلا أحد أنظمة المعلومات عن طريق الوصول غير الم
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 قدرة مصدر التهديد على النجاح في استغلال أحد نقاط  
ً
تدميرها أو كشفها أو تغييرها أو حجب الخدمة. وأيضا

 الضعف الخاصة بنظام معلومات معين. وهذا التعريف يشمل التهديدات السيبرانية. 

تصنيف  

البيانات  

 والمعلومات 

تعيين مستوى الحساسية للبيانات والمعلومات التي ينتج عنها ضوابط أمنية لكل مستوى من مستويات التصنيف.  

البيانات  يتم   إنشاء  يتم  حيث   
ً
مسبقا محددة  لفئات   

ً
وفقا والمعلومات  البيانات  حساسية  مستويات  تعيين 

والمعلومات أو تعديلها أو تحسينها أو تخزينها أو نقلها. مستوى التصنيف هو مؤشر على قيمة أو أهمية البيانات  

 والمعلومات للجهة. 

وَضْع   أو  ترميز 

 علامة 

الأجهزة   )مثل:  الجهة  أصول  على  توضع  وقياس ي(  محدد  وترميز  )بتسمية  مُلصَقات  هيئة  على  معلومات  عرض 

والتطبيقات والمستندات وغيرها( ليستدل بها لإشارة إلى بعض المعلومات المتعلقة بتصنيف الأصل وملكيته ونوعه  

 وغيرها من المعلومات المتعلقة بإدارة الأصول. 

  
 

 


