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   ةمدقم

gC ةيمقرلا تانايبلا رصع، k
ُ

 لثم ةيميدا{لأاو ةيميلعتلا تاسسؤلما ةHرارمتساو ةموميد gC مyاسxN kلا ةHويYZا روملأا نم اuvاقبtساو تانايبلا نHزخت ةلأسم mnتع

 نادقفلا نم اÑvيامحو تامولعملل نملآاو لÇسلا لوصولا نامضل تانايبلل ةلاعف ةرادإ تاعما`Yا gC ةHرادلإاو ةيثحبلاو ةيميلعتلا تايلمعلا بلطتت .كوبت ةعماج

  .ةعما`_ل ةينوناقلاو ةيميدا{لأا تاجايتحلاا عم قفاوتت xäح ءاقبtسلااو نHزختلل ةلماش ةسايس رHوطت ةيمyأ يkأت ،اذل .فلتلا وأ

  

çvزختلا ةسايس فدHسلااو نtإ ءاقبéè زخت تايلآ ةنايصو ءانبHتانايبلا ظفح نمضت ن íشìلاضف ،قوثومو نمآ ل
ً

 تاònفل تانايبلا ءاقبtسا تابلطتم ةاعارم نع 

 Bèع ءًانب تانايبلل بسانلما فيüصتلا ،ثراوìلا نم ةيامYZا لمشk ةددعتم بناوج يطغتس ةسايسلا هذy .اõv لومعلما نöناوقلاو ةمظنلأا عم قفاوتت ةددحم

  .ءاقبtسلاا ةدم ءاÑvنا دنع نملآا فذZ_ل ةددحم تاءارجإ éèإ ةفاضإ ،تانايبلا نم عون لìل ةبسانلما ظافتحلاا تاònف ،اÑvيصوصخو اÑvيمyأ

  

 عادبلإا Bèع زفحت معاد ةيميدا{أ ةئ£ب رفوتو ،ةيفرعلما اyدراوم N\حتو ،ةيدامتعلااو لاثتملاا önياعلم ةيبلت ةعما`Yا نمضت ،ةسايسلا هذy ذيفنت للاخ نم

ت ،ساسلأا اذBè yعو .ةHرادلإاو ةيميلعتلا تايلمعلا ةيلاعفو ةءافك نم ززعkو ،راìتبلااو
ُ

 ةبكاوم Bèع ةرداق نوìتل كوبت ةعماجب ءاقبtسلااو نHزختلا ةسايس ßäب

  .ةيعما`Yا تانايبلا ةيامحو ةمادتسا نامضو ةيلبقتسلما تايدحتلا

  

   :ليصفتلاب ةيساسلأا ةع©رلأا بناو`Yا ةيطغk بجي ،كوبت ةعماج gC تانايبلا ةايح ةرود ةرادلإ ءاقبtسلااو نHزختلل ةلصفمو ةلماش ةسايس دادعلإ

 ثراوكلا نم ةيام89او ن>زختلا طورش

  :ن+زختلل ةيتحتلا ةي5بلا1.  

 .ةدمتعلما تانايبلا زكارم تافصاولمو ،ةرمتسلما ةبقارملل عضخي ،نمآ عقوم -

 .تانايبلل قوثولما نملآا لوصولا ةHرارمتسا نامضل لئادو̈ ،ةءافكلا لٍاع يìبش لاصتا -

لما önياعلما عم ةقفاوتم تاميسقتو ،عقوتلما لمعلا م`YÆ ةمئلام تاحاسمب نHزخت طئاسوو مداوخ -
ُ

 ةيئاي∞öفلا مداوYØا تائ£ب لمعل Bèث

 .ةيدالما وأ

  .فرظ يأ تحت تانايبلا نادقف مدع نمضت تانايبلا نHزختل ةنمآ ةيتحت ةيüب س£سأت بجي •

  .ءادلأا نöسحتو لاطعلأا gC لمحتلا رفوت xNلا (ةفلìم önغ صارقلأا نم ةلقتسم ةعومجم )RAID لثم تاينقت مادختسا •
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  :عاجA@ساو يطايتحا >;:2 .

 .يرود لìشüΩæ íلا لامعأ ةعíاتمو ºΩæ ةطخ دوجو •

 .ةنمآ ،ةددعتم ةيفارغج عقاوم gC ةيطايتحا ºΩæ عفر •

 ةيللآا üΩæلا ةمظنأ ةءافك نم ققحتلا •

  .ةثرا{ ثودح ةلاح gC اÇلمكأب تانايبلا ةداعتسا ةيناìمإ نمضي يرود يطايتحا ºΩæ ماظن ذيفنت •

  .لمعلا ةHرارمتسا نامضل ةددعتم عقاوم gC ةيطايتحلاا üΩæلا رفوت •

  :ي:اKAيسلا نملأا تاقيبطت3 .

 رمتسم لìشí اçvاثيدحت ةعíاتمو اÇصحفو ظفYZا ةئ£ب ةملاس نم ققحتلا •

  .للسtلاو ةينوònكللإا تام`¿لا نم ةيامZ_ل تاHوتسلما ددعتلما ناملأا مادختسا •

• kفشön و لقنلا ءانثأ تانايبلاgC سلا ةلاحìنو YZرسو ةيصوصخ ةيامHتامولعلما ة.   

  ةيتحتلا ةي?بلا سQسأت تاوطخ

 .ةيلاعلا ةينقتلا önياعلماو تايجيتاònسلاا نم ةعومجم عابتا بجي ،فرظ يأ تحت تانايبلا نادقف مدع نمضي لìشí تانايبلا نHزختل ةنمآ ةيتحت ةيüب س£سأتل

yا زربأ انYØتايصوتلاو تاوط:  

  :تا+وتسلما ددعتم OPقت ميمصت1 .

 .اÑvيقفاوت نامضو ةمظنلما لامعأ م`YÆ ةمئلالما تايجمmnلاو ،داولماو ،عقولما رايتخا -

 .ةزÇجلأاو ةمظنلأل ةمدختسلما صيخاònلا نم ققحتلا -

 ناملأا تارابتخا ءارجاو تانايبلا ةزÇجلأ يìبشلا طر̈لا لامعأ ∞Çöجت -

 عاجònساب حمس√ امم ،صارقأ ةدع Bèع تانايبلا ن6زختب RAIDموقي .صارقلأا لشف ةلاح éC gCاعلا لمحتلا نامضل RAIDلثم تاينقت مادختسا RAID: ةينقت •

  .صارقلأا دحأ لطعk ةلاح xä gCح تانايبلا

  .ةيلZ«ا لاطعلأا وأ ةيعيبطلا ثراوìلا ب»سí تانايبلا نادقف رطاخم نم للقي n∆كأ وأ نöعقوم mnع تانايبلا ع≈زوت : cPفارغ_^ا ع\زوتلا •

  .تانايبلا éèإ لوصولا gC ةيقوثومو Bèعأ ءادأ مدقت xNلا  SSDصارقأو )(cache ةتقؤلما نHزختلا تادحو مادختسا و   SSD:تقؤلما ن+زختلا •

  :عاجA@سلااو يطايتحلاا >;5لا2.

اHرود يWاوشع لìشí اçvداعتساب ةيطايتحلاا üΩæلا ةملاس نم ققحتلا -
ً

 

 تانايبلا لقن ءانثأو ليغشtلا ةمظنأ ىوتسم Bèع önفشtلا -

  .ةماÇلا تانايبلا ل{ لمشk ةHرودو ةيكيتاموتوأ يطايتحا ºΩæ تاسايس ذيفنت :ةHرود ةيطايتحا >;: •

  .ةددعتلما تانايبلا زكارم نöب تانايبلا راركتل ةا{اZ«ا ماظن مدختس√ دق ،ناملأا نم دHزم قيقحتل :(Mirroring) لثامتلما >;5لا ماظن مادختسا •
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  :ي:اKAيسلا ناملأا

• sفشvA تانايبلا : kفشön سلا ءانثأو لقنلا للاخ تانايبلاìنو YZغ لوصولا نم تانايبلا ةيامön ھب حرصلما.  

  .ةيجراYØا تاديدÑvلا نم تانايبلا ةيامYZ للسtلا نم ةياقولاو للسtلا فشك مظن ،ةيامYZا ناردج مادختسا : ي}بشلا طيxyا ةيامح •

 ةزÇجلأا gC ةمدختسلما ةمظنلأل صيخاònلا تلااح ةعíاتمو مداوYØا Bèع ةيجمmnلا تاثيدحتلا نم رمتسمو يرود لìشí ققحتلا :ةفاضتسلاا ةئ{ب ةيامح •

 تايجمmnلا وأ

  :ةبقارمو ةرادإ
  .ةمظنلأا gC لشفوأ قاònخا تلاواحم Bèع لدت دق ةyوبشم تا{رحت يأو ماظنلا ءادأ عبtتل ةمدقتم ةبقارم تاودأ مادختسا :ةبقا رلما تاودأ •

م ماظنلا Bèع ظافYZا : ة+رود تايقرتو تاثيدحت •
ُ

ثدح
ً

  .ةينملأا تاديدÑvلا ثدحأ ةÇجاولم ةيجمmnلاو ةينملأا تايقònلا ثدحأب ا

  :ثراوكلل دادعتسلاا

  .ثراو{ ثودح لاح xä gCح تايلمعلا ةHرارمتسا نمضي لامعلأاو تانايبلا دادònسلا ططخ رHوطت :(BDR) ل امعلأا دادA@سا ططخ •

  .ةذختلما تاءارجلإا ةيلعاف نم دكأتلل ثراوìلل ةباجتسلاا ططYØ ةمظتنم تارابتخا ءارجإ: ماظنلا رابتخا •

  

   .فرظ يأ تحت اv—لإ سلسلا لوصولاو تانايبلا ةيامح نمضت تانايبلا نHزختل ةنمآ ةيتحت ةيüب ءاشºإ كوبت ةعماج عيطتسk ،تاءارجلإا هذy قيبطتب

  يطايتحلاا ]Z?لا ماظن ذيفنت تاوطخ

 ةيامحو رفاوت نامضل ةيلاتلا تاوطYØا عابتا نكمي ،ةثرا{ ثودح ةلاح gC اÇلمكأب تانايبلا ةداعتسا ةيناìمإ نمضي لاعف يرود يطايتحا ºΩæ ماظن ذيفنتل

  :تانايبلا

  :اçéيمåأو تانايبلا عاونأ ديدحت
 رداصم نم اÇعاجònسا نكمي xNلا تانايبلاو ،ةيامح éèإ جاتحت xNلا ةHويYZا تانايبلا ديدحت يرورضلا نم ،يطايتحلاا üΩæلا ةسايس دادعإ لبق •

  .ىرخأ

  .يطايتحلاا üΩæلا تاHولوأ ديدحتل اÑvيساسحو اÑvيمyأ Bèع ءًانب تانايبلا فيüصت •

  :يطايتحلاا >;5لل ةبسانلما ةيجيتاA@سلاا رايتخا

ي ةرم ل{ gC تامولعلماو تافللما عيمج نم ةلما{ ةºΩØ نHزخت: لما}لا يطايتحلاا >;5لا •
ُ

  .يطايتحلاا üΩæلا اv—ف ىرج

  .ةيئزج وأ ةلما{ ةيطايتحا ةºΩØ رخآ ذنم تönغxN kلا تانايبلا نHزخت(: îïضافتلا وأ íPكاA@لا) يêز_^ا يطايتحلاا >;5لا •
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  :يطايتحلاا >;5لا رتاوت ديدحت. 

لاثم ،يطايتحلاا üΩæلا رتاوت ديدحتل تانايبلا Bèع تاönيغتلاو تاثيدحتلا رتاوت gC رظنلا •
ً

HرÇش وأ ،ايًعوبسأ ،ايًموي 
ً

  .ا

  .ي رشí لخدتل ةجاYZا نود قثولماو مظتنلما ذيفنتلا نامضل يìيتاموتولأا يطايتحلاا üΩæلا مادختسا •

  :ةبسانلما تاينقتلاو تاودلأا رايتخا

  .ةو̈لطلما فئاظولاو تا∞öلما معدت ةقوثومو ةفورعم يطايتحا ºΩæ تايجمرب مادختسا •

  .ةيباΩZلا لولYZا وأ ، NAS)(ةكبشلاب ةلصتلما نHزختلا ةمظنأ ،ةبلصلا صارقلأا لثم ةقوثوم نHزخت لولح Bèع دامتعلاا •

  :يطايتحلاا >;5لا ةبقارمو نvمأت

• kفشön لاüΩæ ةيطايتحلاا YZغ لوصولا نم تانايبلا ةيامön ھب حرصلما.  

  .ةجاYZا دنع قيبطتلل اÑvيلباقو اçvءافك نامضل ماظتناب ةيطايتحلاا üΩæلا صحفو ةبقارم •

  :ةيطايتحلاا >;5لا ن+زخت

  .ثداوYZا وأ ةيعيبطلا ثراوìلا ةلاح gC رئاسYØا نم دZ_ل ةددعتم ةيفارغج عقاوم gC ةيطايتحلاا üΩæلا نHزخت •

 .لوصولا ةلوÇسو ةنورم önفوتل يطايتحلاا üΩæلل رايخك ةيباΩZلا لولYZا gC رظنلا •

  .ظفYZا تائ£ب gC اyرفاوت نامضو نHزختلا تاحاسم ةعíاتم •

  :ةداعتسلاا تارابتخا ءارجإ

  .ماظنلا ةيلاعف نامضل ةيطايتحلاا üΩæلا نم تانايبلا ةداعتسلا ةHرود تارابتخا ذيفنت •

  .ماظنلل ةلماìلا ةHزyا`Yا نامضل تارابتخلاا للاخ رÇظت تلاكشم يأ حيZ‘ت •

   .ةثرا{ يأ ثودح لاح gC ةءافكب اçvداعتساو اçvانايب Bèع ظافYZا نمضي قوثوم يرود يطايتحا ºΩæ ماظن ءاشºإ كوبت ةعما`Y نكمي ،تاوطYØا هذy قيبطتب

  تانايبلا عاجa`سا تاوطخ

 ةداعتسا Bèع كوبت ةعماج ةردق نمضت ةطYØا هذy .ثراوìلل ةباجتسلااو لامعلأا ةHرارمتسا ةيجيتاònسا نم ايًساسأ اءًزج mnتع√ تانايبلا عاجònسا ةطخ ءاشºإ

 ةطخ رHوطتل ةيلمع تاوطخ كيلإ .ةيعيبط ةثرا{ وأ،يºاmnيس مو`÷ ،ßNقت للخ ب»سí تانايب نادقف ثودح دعí ةعرسí تايلمعلا فان’تساو ةHويYZا تانايبلا

  :تانايبلا عاجònسلا ةلاعف

  :ة>وي89ا لوصلأا ديدحت

  .ةHرادلإا تادنtسلماو،ةيلالما تافللما ،ةيليمعلا تانايبلا دعاوق لمش√ دق اذy .كوبت ةعماج ليغشtل ةيمyأ n∆كلأا ÿC مظنلاو تانايبلا يأ ديدحتب مق •
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  :دادa`سلاا تا>وتسم في?صت

 عاطقنلاا ءانثأ اv¤ادقف نكمي xNلا تانايبلل Ÿ⁄äقلأا دYZا Bèع ءًانو̈ (دادònسلاا تقو فادyأ) اyدادònسلا مزلالا تقولا Bèع ءًانب مظنلاو تانايبلا فنص •

  )دادònسلاا ةطقن فادyأ)

  :تاينقتلاو تاودلأا رايتخ

 لوصولا ةيناìم›و ةنورم رفوي نأ نكمي ي©اΩZلا يطايتحلاا üΩæلا لولح دامتعا .تانايبلا ةداعتساو يطايتحلاا üΩæلل ةقوثوم تايجمرو̈ تاودأ مدختسا •

  .ناìم يأ نم تانايبلا éèإ

  :ةط8hا قيثوت

  .ئراوطلل لصاوتلا ماقرأو ،ةلوؤسلما قرفلاو ،تانايبلا دادònسلا ةمزلالا تاوطYØا كلذ gC امب ،ةقدب تانايبلا عاجònسا ةيلمع قيثوتب مق •

  :ةمد8hا ىوتسم تايقافتا ءاشjإ

 فادyلأ مÑvيبلت نامضل ،ةيباΩZلا تامدYØا يدوزم وأ جراYØا gC تانايبلا نوريدي نيذلا ةمدYØا يمدقم عم )(SLAs ةمدYØا ىوتسم تايقافتا رHوطتب مق •

  .ةددZ«ا دادònسلاا

  :ق>رفلا ب>ردت

ر̈دمو ةطYØاب ةيارد Bèع قHرفلا نوìي نأ بجي .تانايبلا عاجònسا نع لوؤسلما قHرفلا بHردت •
ً

  .ةيلاعفو ةعرسí اyذيفنت Bèع ا

  :ةمظتنم تارابتخا ءارجإ

  .اv‚يسحتل ةصرف رفوتو ةطYØا gC فعض طاقن ةيأ نع تارابتخلاا هذy فشكت نأ بجي .اçvءافك نم دكأتلل ماظتناب ةطYØا mnتخا •

  :ةط8hا ةعجارمو ةنايص

 gC تاönيغk يأو ةسسؤملل ةيتحتلا ةيüبلا gC عسوتلاو ةيجولونكتلا تاönغتلا بكاوت اv¤أ نامضل ماظتناب تانايبلا عاجònسا ةطخ ثيدحتو ةعجارمب مق •

  .لامعلأا تابلطتم

    تايلمعلا Bèع MNلسلا رثلأا نم للقي امم ،ةءافكب تانايبلا نادقف ثداوح عم لماعتلا Bèع ةردق كوبت ةعماج نمضت ،تاءارجلإا هذy ذيفنtب

   يjاpaيسلا ناملأا قيبطت تاوطخ

 .نوìسلاو لقنلا للاخ تانايبلا önفشk عم تاHوتسلما ددعتلما ناملأا ‰¿ن عابتا نكمي ،للسtلاو ةينوònكللإا تام`¿لا نم تانايبلا ةيامحو يºاmnيسلا ناملأا ةداHزل

yتاسراملما هذ kلا دض كوبت ةعماج تاعافد نم ززعÑvيسلا تاديدmnرسو ةيصوصخ نمضتو ةيناHتامولعلما ة . 

  :كلذ قيقحت نكمي فيك كيلإ
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  :تا>وتسلما ددعتلما يjاpaيسلا ناملأا مادختسا

عم لمعk ناملأا نم تاقبط ةدع مادختسا mnع تانايبلا نöمأت متي ثيح ،"تاقبطلا ددعتلما عافدلا" أدبم Bèع دمتع√ تاHوتسلما ددعتلما ناملأا
ً

 ةÇجاولم ا

  .ةيناmnيسلا تاديدÑvلا

  :ةكبشلا ىوتسم îóع ةيامy^ا .1

k (Firewalls): ةيامy^ا ناردج •
ُ

  .ةكبشلا نم ةجراYØاو ةلخادلا تانايبلا ميظنتو ةبقارلم مدختس

  .ةث£بYØا ةطشºلأا عنمو ديدحتل :(IPS) للس/لا عنم ةمظنأو IDS) (للس/لا فشك ةمظنأ •

  :تايجمKAلاو ةز°جلأا ىوتسم îóع ةيامy^ا .2

  .تاديدÑvلا ةلاز›و فشكل ةHرود تاثيدحت ليغشk: ةث{ب¢^ا تايجمKAلا ةحفا}مو تاسوvAفلا ةحفا}م تايجمرب •

  .ماظتناب تاقيبطتلاو مظنلل ةينملأا تاثيدحتلا قيبطت: تاحيy£تلا ةرادإ •

  :تانايبلا ىوتسم îóع ةيامy^ا .3

• sفشvA تاينقت مادختسا: تانايبلا kفشön وقHة YZتانايبلا ةيام (حيضوت مت£سÇهاندأ ا.)  

  .ةفرعلما éèإ ةجاYZاو مدختسلما رود Bèع ءًانب تانايبلا éèإ لوصولا دييقت: ل وصولا ï§ مكحتلا •

  

vفشwa و لقنلا ءانثأ تانايبلاz{ ن وكسلا ةلاح:  

  .بسانلما حاتفلما نودب اçvءارق نكمي لا ،اÇضاònعا مت ول xäح ،تانايبلا نأ نمضت xNلا ةيامYZا بيلاسأ مyأ دحأ وön yفشtلا

1. sفشvA لقنلا ءانثأ تانايبلا:  

• SSL/TLS: مأت تلاو{وتورب مادختساöلقنلا ةقبط ن (SSL/TLS) لtفشön ب ةلقتنلما تانايبلاöاو ءلامعلا نYØمداو.  

• VPN: بش مادختساìفا ةصاخ تاònةيضا VPN)( لإºب تانايبلا لقنل ةنمآ تاونق ءاشöا عقاولما ن»Øةفلت.  

2. sفشvA تانايبلا §ï ن وكسلا ةلاح:  

• sفشvA عîó مادختسا: صرقلا ىوتسم kفشön لا صرقلاìلما YZا تانايبلا ةيام»Øع ةنزBè جلأاÇةز.  

• sفشvA عîó لثم تاينقت مادختسا: تانايبلا ىوتسمTDE  (kفشön فافشلا تانايبلا) gC ل تانايبلا دعاوقtفشön تانايبلا دعاوق لخاد تانايبلا.  

 ةءافكب تانايبلا ةيامحو ظوZ_م لìشí ةسسؤملل يºاmnيسلا ناملأا زHزعk نكمي ،نöلماعلاو نöمدختسملل ةيعوتلاو رمتسلما بHردتلا عم تاءارجلإا هذy قيبطتب

   .ةيلاع

  تانايبلا ءاقب{سا تاa`ف

 نمضت تاسايسلا هذy .ةسسؤم يأ gC تامولعلما ةرادإ نم مساح ءزج وy يرود لìشí اÍvيدحت Bèع ظافYZاو ةلاعفلا تانايبلا ءاقبtسا تاسايس رHوطت

  :كلذ قيقحت نكمي فيك كيلإ .ةHرورضلا önغ تانايبلا ةلازإب تايلمعلا ةءافك Bèع ظفاحتو ةيلودلاو ةيلZ«ا نöناوقلل لاثتملاا
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  تانايبلا ءاقب{سا تاسايس ر>وطت

دانtسا ةنزØ«ا تانايبلا ءاقب ةدم ديدحت وy ءاقبtسلاا تاسايس نم فدÇلا
ً

  .ةينوناقلا تابلطتلماو اÑvيمyأ éèإ ا

 

  :تانايبلا فيüصت .1

لاثم ،اÑvيعون Bèع ءًانب تانايبلا فيüصتب مق •
ً

  .Yæإ ،ةيميدا{لأا تانايبلا ،ةيصÌØلا تانايبلا ،ةيلالما تانايبلا 

  .ةيليغشtلاو ةينوناقلا تابلطتلما ةاعارم عم ،ةئف لìب ةصاYØا ظافتحلاا تابلطتم ددح •

  :ظافتحلاا önياعم عضو .2

  .تاونس 7 ةدلم ةيلالما تلا`Ωلاب ظافتحلاا ،لاثلما لي»س Bèع .ةئف لìل تانايبلاب ظافتحلال ةينمزلا ةònفلا ديدحتب مق •

  .ظافتحلاا ةònف ءاÑvنا دعí اÇفلاتإ وأ تانايبلا فذح بجي فيكو xäم ددح •

  :ةعíاتلماو ةعجارملل تاءارجإ عضو .3

  .ظافتحلاا تاسايس قيبطت نع ةلوؤسلما تارادلإا وأ صاÒØلأا ديدحت •

  .يرودلا قيقدتلا تاءارج›و ظافتحلاا تاسايس قيبطت ةبقارم ةيفيك ديدحت •

  ماظتناب تاسايسلا ثيدحتو ضارعتسا

  :ة+رود ةعجارم .1
Hونس كلذ نوìي ام ةداع ،ظافتحلاا تاسايسل ةHرود تاعجارم ءارجإب مق •

ً
  .ةعانصلا ةمظنأ وأ ةلصلا تاذ نöناوقلا ön gCيغk ثدح امل{ وأ ا

  :vAياعلماو نvناوقلا ï§ تاvAيغتلا نvمضت .2

  .تانايبلاب ظافتحلاا تابلطتم Bèع رثؤت دق xNلا ةيلودلاو ةيلZ«ا نöناوقلا gC تاönيغتلا عبtت •

  .ةيصوصYØا تاسراممو ناملأا gC تان£سحت وأ ةينوناقلا تابلطتلما gC تاönغk يأ سكعتل تاسايسلا ثيدحت •

  :ةيعوتلاو ب+ردتلا .3

  .اÇل لاثتملاا ةيمyأو تانايبلاب ظافتحلاا تاسايس نومÇفي نöفظولما عيمج نأ نم دكأت •

  .تاسايسلا هذÇل لماìلا لاثتملاا نامضل ةمزلالا تابHردتلا مدق •

  :تاينقتلا مادختسا .4

  .ةثدZ«ا تاسايسلل سلسلا لاثتملاا نمضي لìشí ءاقبtسلااو فذYZا تايلمع ةتمتلأ ةمدقتلما تانايبلا ةرادإ ةمظنأ مادختسا •

 ةيليغشtلاو ةينوناقلا رطاØ«ا ليلقت عم ،ةءافكب تامولعلما ةيامحو لاثتملاا نم ةيلاع تاHوتسم Bèع ظافYZا كوبت ةعماج عيطتسk ،تاوطYØا هذy ذيفنtب

  .تانايبلا ةرادإب ةطبترلما
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  ةلازلإاو فذYZا دعاوق

طيطخت بلطتي، اçvداعتسا نكمي لا ةفوذZ«ا تانايبلا نأ نامضو ةمئلالما ءاقبtسلاا تاònف ءاÑvنا دعí تانايبلا فذYZ ةلاعفو ةنمآ تاءارجإ ذيفنتو ءاشºإ
ً

قيقد ا
ً

 ا

  :كلذ ذيفنت ةيفيك كيلإ .ةيميظنتلا تابلطتملل لاثتملاا éèإ ةفاضلإاب ،ةصصختم تاينقت مادختساو

 تانايبلا فذy^ ةلاعفو ةقثوم تاءارجإ OPبت

   تاءارجلإا قيثوت.1

  .ةينمزلا لواد`Yاو ،تايلوؤسلما ،تاوطYØا لمشk تانايبلا فذYZ ةقثومو ةÛZاو ةسايس عضو.

  .ةعانصلاو ةسسؤملل ناملأاو لاثتملاا تابلطتم عم قباطتت تاسايسلا هذy نأ نم دكأتلا.

2. kيعöتايلوؤسلما ن   

  .ةبقارلماو قيقدتلاب موقي نمو فذYZا تايلمع ذفني نأ بجي نلم ةÛZاو تايلوؤسمو راودأ ديدحت.    

  ةتمتلأا دامتعا .3

كمت تامولعم ةمظنأ مادختسا.
ّ

  .ةددZ«ا ظافتحلاا ةدم ءاÑvنا دعí يìيتاموتوأ لìشí تانايبلا فذح تاسايس قيبطت نم ن

  ةنمآ فذح تاينقت مادختسا

  .تانايبلا ةداعتسا ةردق مدع نمضي امم ،ددحم ءزج وأ لماìلاب بلصلا صرقلا Çönطتل ةدمتعم تايجمرب مادختسا vA :)(Data Wiping°طتلا •

  .ةيلصلأا تانايبلل راثآ يأ ب`YÆ تارم ةدع اÇقوف ةيئاوشع تانايب ةباتكو تافللما وحم وyو ،تانايبلا قHزمت (Shredding): ق+زمتلا •

 طئاسوو ةبلصلا صارقلأا نأ نم دكأتلل س£طانغلماب önمدتلا وأ  ،ت£تفتلا  ،نحطلا لثم تاينقت مادختسا  :(ةدعاقتلما ةزÇجلأل( يêاي±vفلا ميطحتلا •

  .اv‚م تانايبلا ةداعتسا وأ اÇمادختسا نكمي لا ىرخلأا نHزختلا

  ÉÑيظنتلا لاثتملاا تابلطتم جمد

  .كوبت ةعماج تانايب Bèع ةقبطلما ةيميظنتلاو ةينوناقلا لاثتملاا تاما∞òلا عيمج مÇفو ةفرعم نم دكأتلا: حئاوللا ةعجارم •

  .فذZ_ل ةيمسرلا تاءارجلإاو تاسايسلا نم ءزجك لاثتملاا تابلطتم جمد: vAياعلما قيبطت •

  .حئاوللاو نöناوقلل تانايبلا فذح تايلمع لاثتما نم ققحتلل ماظتناب ةيجراخو ةيلخاد تاقيقدت ميظنت: ةعجارلماو قيقدتلا •

 نم كوبت ةعماج N\حي امم ،اuvاقبtسا تاònف ءاÑvنا دعí تانايبلا فذح تايلمعل ةنمآو ةلاعف ةرادإ نامض تاسسؤلما عيطتسk ،ةقدب تاوطYØا هذy ذيفنtب

  .تامولعلما نامأو ةيصوصخ ماònحا نمضHو ةينوناقلا رطاØ«ا
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  ت انايبلا نادقف ةلاح }z ةÖولطلما تاءارجلإا

 لماعتلل ةددحم تايجيتاònسا ذيفنتو رHوطت مÇلما نم  ،ةعما`_ل ةHرادلإاو ةيميدا{لأا تايلمعلا Bèع اönyثأت ليلقتو تانايبلا نادقف ثداوح عم ةيلاعفب لماعتلل

  :كلذ قيقحتل ةلصفم ةطخ كيلإ .تانايبلا دادònساو تامزلأا عم

 تانايبلا نادقف عم لماعتلا :لولأا ءزQRا
  :ئ راوطلل ةباجتسا ق+رف ليكشs .أ  

 ،تامولعلما ةينقتل ةماعلا ةرادلإا ريدم كلذ gC امب ،ئراوطلل ةباجتسلاا قHرف gC نöيساسلأا ءاضعلأا تايلوؤسمو راودأ ديدحت: تايلوؤسلما ديدحت .1

  .يºوناق راشtسم ،تانايبلا ةمكوح ةدحو فرشم ،يºاmnيسلا نملأا ةرادإ ريدمو

  .ةءافكب تانايبلا نادقف ثداوح عم لماعتلل قHرفلا دادعتسا نامضل ةHرودلا تابHردتلا ءارجإ: ق+رفلا ب+ردت .2

  :ي رذ_^ا ب∑سلا ليلحت ءارجإ .ب

  .ثداYZا gC تمyاس xNلا ةينملأا تارغثلا وأ ءاطخلأا نع فشكلاو ،كلذ ثودح ةيفيك ،ھنادقف مت ام ديدحت: تانايبلا عمج .1

 روذ`_ل قمعأ مÇفل ةكمسلا مسر وأ ،يWاصحلإا ليلحتلا ،تاذاZ« سمخ لثم يرذ`Yا ب»سلا ليلحت تاودأ مادختسا: ليلحتلا تاودأ مادختسا .2

  .ةلìشملل ةيساسلأا

  .ثداوYZا هذy لثم راركت عنلم تايلمعلاو ،تاسايسلا ،مظنلا نöسحتل تايصوت رHوطت: تايصوت عضو .3

 تانايبلا نادقف دع[ ءانبلا ةداعإ :يXاثلا ءزQRا
  :تانايبلا دادA@سلا ططخ عضو .أ  

  .ةيلاعفو ةعرسí تانايبلا ةداعتسا Bèع رداقو فٍا{ يطايتحلاا üΩæلل éCاYZا ماظنلا نأ نم دكأت: ةيطايتحلاا >;5لا مادختسا .1

  .ثداYZا للاخ فلتت وأ رثأتت مل اv¤أ نامضل ةداعتسلما تانايبلا ةملاس نم ققحتو صحف: ةداعتسلما تانايبلا دعاوق .2

  :تايلمعلا فانπتسا .2.1

  .ةHرادلإاو ةيميلعتلا ةطشºلأا Bèع önثأت لقأ نامضل لامعلأا ةHرارمتسا ةطخ ليعفت: لامعلأا ة+رارمتسا ةطخ •

  .اyذاختا مت önبادت يأو عضولا Bèع نöعلطم ،نöفظولماو بلاطلا كلذ gC امب ،ةينعلما فارطلأا عيمج ءاقبإ: لاعّفلا لصاوتلا •

  :طط¢^ا ز+زعsو ةعجارم .2.2

  .تانايبلا دادònساو ةباجتسلاا ةطخ لمع ةيفيك ليلحتب مق ،تايلمعلا فان’تسا دعí: ءادلأا ليلحت •

  .ةثداYZا هذy ليلحت نم ةصلختسلما تامولعلما Bèع ءًانب تانايبلا دادònساو ئراوطلا ةباجتسا ططخ ثيدحت: طط¢^ا ثيدحت •

 تايلمعلا ةHرارمتسا نامضل ةمظنلأا ةداعتسا ةعرس Bèع لمعلاو تانايبلا نادقفل MNلسلا önثأتلاو رطاØ«ا ضيفخت ةعما`_ل نكمي ،تاءارجلإا هذy عابتاب

  .ةيلاعفو ةءافكب ةHرادلإاو ةيميدا{لأا
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  كوبت ةعماجب تانايبلا نملأ ةمكو89او ةباجتسلاا ق>رف

gC ي ملاعò∞لا ھيف دياònقرلا طبا\N كتو∆n لا ھيفÑvيسلا تاديدmnسا للاخ نم تانايبلا ةيامح نامض يرورضلا نم حبصأ ،ةيناònةعماج .ةسوردمو ةلاعف تايجيتا 

 نامضو ،نملأا زHزعتل "تانايبلا نملأ ةمكوYZاو ةباجتسلاا قHرف" تسسأ دق ،ةHرادلإاو ةيميلعتلا اçvايلمعل ةHويح لوصأ{ تانايبلا ةيمyلأ ةكردم ،كوبت

  .ةيعما`Yا تانايبلا ةملاس Bèع ظافYZاو ،لاثتملاا

  

yرفلا اذHق yيسلا نملأاو تانايبلا ةرادلإ يرقفلا دومعلا وmnاºي gC اY`وطت نع لوؤسم ،ةعماHزختلل ةلاعف تاسايس ةنايصو ذيفنتو رHسلاا ،نtفلاتلإا ،ءاقب، 

 نامضو ،اyراركت بنجتل ثداوZ_ل ةHرذ`Yا بابسلأا ليلحت ،تانايبلاب قلعتت ثداوح يلأ ةع≈رسلا ةباجتسلاا لمشk ھتمÇم .ئراوطلا تلااح gC تانايبلا دادònساو

  .نكمم önثأت لقأب ةHرادلإاو ةيميدا{لأا تايلمعلا ةHرارمتسا

  

جذومن قHرفلا اذy مدقي ،ةينوناقلا بناو`Yاو ،تانايبلا ةمكوح ،يºاmnيسلا نملأا ،تامولعلما ةينقت gC ةصصختلما تاراÇلماو تاYØmnا براقت Bèع ءًانب
ً

لاماش ا
ً

 

  .كوبت ةعماج gC مادتسلما ومنلاو راìتبلاا معدت ةيZو̄ ةنمآ تانايب ةئ£ب Bèع ظافZ_ل

  :ق>رفلا waياعم

  .ةينملأاو ةيجولونكتلا önياعلماو تاينقتلا ثدحأ Bèع نöعلطمو مئلام لìشí نöر̈دم قHرفلا ءاضعأ عيمج نوìي نأ بجي: ةينفلا ةءافكلا .1

ارداق ئراوطلا قHرف نوìي نأ بجي:  ئراوطلل ةباجتسلاا .2
ً

  .اÇفلت وأ تانايبلا نادقف ثداوح ةلاح gC ةيلاعفو ةعرسí بواجتلا Bèع 

  .ةيلودلاو ةيلZ«ا نöناوقلا عم ةقفاوتم ھتاسايسو قHرفلا ةطشºأ نوìت نأ بجي: حئاوللاو نvناوقلل لاثتملاا .3

  .ةيلاعفب ىرخلأا ماسقلأا عمو ضعبلا مÇضعí عم لمعلا Bèع ةردقلا: قيس5تلاو نواعتلا .4

  :تايلوؤسلماو راودلأا

  :تامولعلما ةينقتل ةماعلا ةرادلإا ريدم .1
  .ءاقبtسلااو نHزختلا تاسايس ذيفنت Bèع فارشلإاو ،تانايبلا نöمأتو رفوت نامض ،ةعما`_ل ةيجولونكتلا ةيتحتلا ةيüبلا ةرادإ: تايلوؤسلما •

  .ةيجولونكتلا تايلمعلا عم يºاmnيسلا نملأا دوÇج لماìت نامضو ةيجولونكتلا تايلمعلا عيم`Y ةينفلا ةدايقلا: ر ودلا •

  :ي:اKAيسلا نملأا ةرادإ ريدم .2
 تاقيقحتلا Bèع فارشلإاو، ةينوònكللإا تام`¿لا نم تانايبلا ةيامح  ،ثداوYZا Bèع درلا تاسايسو يºاmnيسلا نملأا ذيفنتو رHوطت: تايلوؤسلما •

  .لاثتملااو ةينملأا

  .ناملأا ثداوح عنمو فشكل ßNملأا دصرلاو ناملأا önبادت ءاشºإ: ر ودلا •

  :تانايبلا ةمكوح ةدحو فرشم .3
  .ةدو`Yا önياعمو تانايبلا تاسايس ةرادإ ،ةعما`Yا لخاد تانايبلا önس ةبقارمو ميظنت: تايلوؤسلما •

  .ةثدحمو ةقيقد تانايبلا نوìت نأو فلاتلإاو ءاقبtسلاا تاسايس عم قفاوتت تانايبلا عيمج نأ نم دكأتلا: ر ودلا •
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  :ي:وناقلا راش/سلما .4

 لئاسلما ةلاح gC يºوناقلا عافدلاو ،اÑvمكوحو تانايبلا نHزختب ةقلعتلما حئاوللاو نöناوقلل لاثتملاا صوصخب ةينوناقلا تاراشtسلاا ميدقت: تايلوؤسلما •

  .تانايب تاقورخب ةقلعتلما

  .اv˘نجت ةيفيكو ةينوناقلا رطاØ«ا لوح ةروشلما ميدقتو ،ايًنوناق ةقفاوتم تاءارجلإاو تاسايسلا عيمج نوìت نأ نامض: ر ودلا •

  :نvمضتلا

قيسüتو اقاسkا لمش√ نأ بجي ةلماش تاءارج›و تاسايس gC تانايبلا دادònساب ةقلعتلما تاءارجلإاو ،فلاتلإا ،ءاقبtسلاا ،نHزختلا تايلمع نöمضت
ً

 هذy نöب ا

  .ةيعما`Yا تانايبلا  لوصأ ةيامYZ ةلاعفلاو ةع≈رسلا ةباجتسلااو ةياقولا Bèع ∞öكònلا عم  ،ةفلتØ«ا راودلأاو رئاودلا

  

  ةمتاخ

gC وطت ماتخHزختلا ةسايس رHسلااو نtءاقب Y`ع دكؤن ،كوبت ةعماBè لأاyرطب تانايبلا ةرادلإ ةغلابلا ةيمHا نمضت ةنمآو ةلاعف ةقYZع ظافBè ةيصوصخو ةملاس 

 ءاقبtسلاا تاònف ،نHزختلا طورشل قيقدلا طيطختلا للاخ نم .ةönغتلما ةينوناقلاو ةيميظنتلا تابلطتملل لاثتملاا Bèع ةعما`Yا ةردق نم ززعkو تامولعلما

عف تايجيتاònساو ،تانايبلا فذYZ ةمكZ«ا تاءارجلإا ،ةمئلالما
ّ

جذومن ةعما`Yا مدقت ،ئراوطلا تلااح gC تانايبلا ةرادلإ ةلا
ً

 نم ىوصقلا ةدافتسلاا نمضي ا

  .ةيثحبلاو ةيميلعتلا اÇفادyأ معدل ةيجولونكتلا دراولما

  

yلب  ،ةيميظنت ةقيثو درجم تس£ل ةسايسلا هذ ÿC رط ةطراخHعجارم بجي ةيح قÑvيدحتو اÍvا ةيجولونكتلا تاروطتلا عم فيكتلل ماظتناب اY`تابلطتلما ،ةديد 

 gC تاسراملما لضفأب عيم`Yا ما∞òلاو Cو̇لا نامضل بلاطلاو نöفظوملل رمتسلما بHردتلا önفوت نم دكأتلا بجي امك .ةعما`Yا لمع ةئ£ب gC تاönغتلاو ،ةينوناقلا

  .تامولعلما نمأو تانايبلا ةياعر لاجم

  

عفلا يطايتحلاا üΩæلا ءارجإ ةعíاتمب انما∞òلا نإ
ّ

 ةقلعتم ثداوح ةيأ ةرادإ gC ةءافكو ةع≈رس ةباجتسا ةمظنأ رHوطتو ،تاHوتسلما ددعتلما ناملأا önفوت ،لا

 ةماy ةوطخ دع√ حاجنب تاسايسلا هذy ذيفنت .ةقثو نامأب ةيمقرلا اÇلوصأ ةراد›و ةيلبقتسلما تايدحتلا ةÇجاوم Bèع كوبت ةعماج ةردق نم ززعيس ،تانايبلاب

  .ةيلوؤسلماو ةيفافشلا زHزعkو ةيميدا{لأا ةءافكلا عفر وحن

  

  


